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En el marco de la Estrategia Nacional Industria Conectada 4.0

El Ministerio de Industria, Comercio y
Turismo impulsa la ciberseguridad en
las pymes

= Se pone en marcha el Programa de Innovacion en Ciberseguridad
para la pyme, sin coste para sus participantes.

= ACTIVA Ciberseguridad tiene el objetivo de que las pymes
determinen su nivel de seguridad y puedan protegerse de
ciberataques.

Nota de prensa

15.01.21. El Ministerio de Industria, Comercio y Turismo, a través de la
Escuela de Organizacion Industrial (EQI), fundacion publica de la Secretaria
General de Industria y PYME, lanza un nuevo Programa de Innovacién en
Ciberseguridad para la Pyme como parte de las medidas para evitar los
ciberataques y blindar la seguridad de las pequefias y medianas empresas.
El programa ACTIVA Ciberseguridad se desarrolla en el marco de la
Estrategia Nacional Industria Conectada 4.0 y beneficiara a 150 pymes.

El objetivo de esta iniciativa, que cuenta también con el asesoramiento de
INCIBE (Instituto Nacional de Ciberseguridad), es que, ante el incesante
aumento de los ataques de ciberseguridad, las pymes determinen su grado
de seguridad actual y establezcan una estrategia para proteger los sistemas
y la informacion corporativos. El programa no implica coste para las
empresas participantes gracias a la cofinanciacion del Fondo Social
Europeo y de la Secretaria General de Industria y Pyme.

ACTIVA Ciberseguridad se basa en consultorias individuales sobre
ciberseguridad orientadas a impulsar la competitividad de cada pyme
participante a partir de varias fases: un proceso de diagndstico de su
madurez en cuestiones de ciberseguridad, un disefio personalizado del plan
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de mejora en esta area y un acompafiamiento y tutorizacion de los avances
realizados junto a un plan de concienciacion adaptando las necesidades de
cada empresa participante.

El Programa Piloto, desarrollado entre 2019 y el primer trimestre del 2020,
finalizd con 102 pymes participantes: el 42% provenientes de sectores de
materias primas e industria y el 38% del sector de servicios profesionales y
consultoria. De todas ellas, el 40% presentaban un riesgo alto de ser
afectadas por ciberincidentes. Mas del 75% de las empresas beneficiarias
consiguid implantar en su organizacion el plan de ciberseguridad durante la
realizacion del programa y un 50% llego a integrar la figura del comité de
direccion de la seguridad en los comités de gestion generales de la
empresa.

Las empresas participantes han calificado el programa como una iniciativa
de gran utilidad. Mamen Vergeles, de la Direccion del Programa
Transformacion 2020 Mecanizados & Montajes Aeronauticos del Puerto de
Santa Maria, Cadiz, considera que la experiencia ha sido positiva:
“Descubrimos el nivel de vulnerabilidad de algunos de nuestros sistemas, lo
que nos sorprendié mucho, y entendimos la gran necesidad que teniamos
de corregir este aspecto. Hoy podemos decir que, gracias al diagnostico y la
informacion que nos ha proporcionado el Programa ACTIVA Ciberseguridad,
hemos implantado la Ciberseguridad a todos los niveles de la organizacion”.

El responsable de Sistemas CristalRecord de Zaragoza, Héctor Giménez,
comparte que la iniciativa ha aportado a la empresa una vision global de la
ciberseguridad: “Hasta ahora la informacion y la gestion de esta area
dependia de cada departamento y gracias a ACTIVA Cibereguridad hemos
adquirido una vision conjunta que nos ha servido para integrar la
ciberseguridad de forma mas eficiente. Ha sido una experiencia muy
satisfactoria y un impulso para continuar trabajando en esta linea".

También Hernan Estévez, responsable de Informética en Frigorificos de
Vigo ha compartido su experiencia en el programa: "Los riesgos en
ciberseguridad son cada vez mayores y con la ayuda del Programa ACTIVA
Ciberseguridad hemos detectado la necesidad de potenciar la seguridad de
los equipos industriales, como una parte conectada en la que no teniamos la
proteccion suficiente. Sin duda, hoy estamos en mucha mejor disposicion
para subsanar cualquier incidente que se pudiera producir por
ciberamenazas a nuestros equipos. Hemos tomado conciencia de que la
Ciberseguridad requiere una atencién constante y continua”.

En el programa podran participar aquellas pymes que hayan sufrido algdn
tipo de ciberataque o que estén preocupadas por la ciberseguridad de sus
sistemas. El formulario de solicitud estara disponible en la pagina web de

Esta informacién puede ser usada en parte o en su integridad sin necesidad de citar fuentes | 5o oe (a casreLiana 160
prensa@mlncotur.es 28071 - MADRID

TEL: 91 349 48 39 - 40
FAX: 91 349 48 45

Pagina 2 de 3 www.mincotur.gob.es



EOQI. Para mas informacion se puede visitar la pagina web de la Estrategia
Nacional Industria conectada 4.0.
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