MINISTERIO
DE ENERGIA, TURISMO
Y AGENDA DIGITAL

Nota informativa sobre los
ciberataques a varias companias

= No afecta ni a la prestacion de servicios, ni a la operativa de redes,
ni al usuario de dichos servicios

12.05.17. Tras la confirmacion de diversos ciberataques a compafias
espafiolas, el Ministerio de Energia, Turismo y Agenda Digital, a través del
Instituto Nacional de Ciberseguridad (Incibe), esta trabajando con las
empresas afectadas con el objetivo de solucionar cuanto antes la incidencia.

Por la informacidn disponible hasta el momento, el ataque ha afectado
puntualmente a equipos informaticos de trabajadores de varias compafiias.
Por tanto, no afecta ni a la prestacién de servicios, ni a la operativa de
redes, ni al usuario de dichos servicios.
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El ataque, un malware del tipo ramsonware, actua sobre la vulnerabilidad de
los componentes de ofimatica de los PCs. Tras instalarse en el equipo,
bloquea el acceso a los ficheros del ordenador afectado y pide un rescate.
No compromete la seguridad de los datos ni se trata de una fuga de datos.

Desde el Incibe, en coordinacidn con las diferentes administraciones, se ha
elaborado un diagnéstico de lo ocurrido en las empresas afectadas. El
instituto esta ofreciendo ayuda para solucionar los problemas y se asesora a
otras compariias en una labor de prevenidn para que no se vean afectadas
por este ataque.

Los equipos de respuesta a incidentes cibernéticos nacionales estan en
contacto con las organizaciones afectadas, asi como el Centro Nacional
para la Proteccidn de las Infraestructuras Criticas del Ministerio del Interior,
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La alerta con detalles se puede consultar en las direcciones de los blogs
corporativos de Incibe:

Alerta CERTSI:
https://www.certsi.es/alerta-temprana/avisos-seguridad/oleada-ransomware-
afecta-multitud-equipos

Alerta ciudadanos:
https://www.osi.es/es/actualidad/avisos/2017/05/importante-oleada-de-
ransomware-afecta-multitud-de-equipos

Alerta empresas:
https://www.incibe.es/protege-tu-empresa/avisos-sequridad/importante-
oleada-ransomware-afecta-multitud-equipos
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