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MINISTERIO MINISTERIO
? DE INDUSTRIA, ENERGIA DEL INTERIOR
Y TURISMO

En Ledn

Los Ministerios de Industria e
Interior inauguran la VIl edicion del
Encuentro Internacional de la
Seguridad de la Informacion

» El secretario de Estado de Telecomunicaciones y para la Sociedad
de la Informacion, Victor Calvo-Sotelo, ha destacado el
incremento de las capacidades operativas de INTECO: “Las
fortalezas técnicas se completan con una potente plataforma
tecnoldgica para la generacién de inteligencia en ciberseguridad, la
solvencia y experiencia de sus servicios de respuesta, y la difusion de
su actividad de investigacion, desarrollo e innovacion”.

» El secretario de Estado de Seguridad, Francisco Martinez, ha
resaltado el papel de las Fuerzas y Cuerpos de Seguridad del Estado en
el &mbito de la ciberseguridad: “en la defensa de los derechos y
libertades de los ciudadanos, también en el ciberespacio, la cercania
entre las fuerzas de seguridad y los ciudadanos es la clave del éxito”.

= Mas de 500 asistentes participan en la apertura de la principal cita anual
espariola en materia de ciberseguridad.

= ElPlan de Confianza para el Ambito Digital, incluido en la Agenda Digital
para Espafia, ha centrado los debates de la jornada inaugural.

22.10.13. El secretario de Estado de Telecomunicaciones y para la

Sociedad de la Informacion, Victor Calvo-Sotelo, y el secretario de Estado
de Seguridad, Francisco Martinez, han presidido hoy la apertura de la VIl
edicion del Encuentro Internacional de la Seguridad de la Informacion
(ENISE), principal cita anual espafiola en materia de ciberseguridad. El acto,
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que ha tenido lugar en el Parador Hostal San Marcos, en Ledn, también ha
contado con la participacion del director general del Instituto Nacional de
Tecnologias de la Comunicacion (INTECO), Manuel Escalante, y el director
general de Red.es, César Miralles.

Durante su intervencion, el secretario de Estado de Telecomunicaciones y
para la Sociedad de la Informacion, Victor Calvo-Sotelo, ha destacado el
papel del Instituto Nacional de Tecnologias de la Comunicacién (INTECO)
como impulsor de la seguridad y la confianza digital en Espafia, y ha
reiterado el compromiso del Ministerio de Industria, Energia y Turismo y de
la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacion con la definicion y lanzamiento, el pasado mes de febrero, de la
Agenda Digital para Espafia, con objetivos especificos para el desarrollo de
la economia y la sociedad digital, asi como en el Plan de Confianza en el
Ambito Digital, uno de los nueve planes que articulan la estrategia y que fue
publicado en junio de 2013. “Para dar solidez a esta apuesta estratégica y
atender a los compromisos que plantea, esta Secretaria ha conferido a
INTECO un papel clave en el panorama de la ciberseguridad”, ha explicado
Victor Calvo-Sotelo.

En este sentido, ha recalcado el incremento de capacidades operativas de
INTECO que ha sido posible gracias a la dotacion presupuestaria otorgada
recientemente — que supone un aumento del 41% con respecto al afio
anterior y en el que incide decisivamente la asignacion del Plan de
Confianza en el &mbito Digital. “Las fortalezas técnicas se completan con
una potente plataforma tecnoldgica para la generacion de inteligencia en
ciberseguridad, la solvencia y experiencia de sus servicios de respuesta, y
la difusion de su actividad de investigacion, desarrollo e innovacion”. El
Secretario ha puesto como ejemplo los mas 4 millones de eventos de
seguridad que INTECO analiza diariamente y los 7.000 incidentes que
INTECO-CERT ha gestionado desde enero de 2013.

Ya en el ambito de los contenidos del ENISE, ha destacado el fascinante
programa de tematicas de actualidad y alto impacto que ponen el énfasis en
el componente técnico y en la calidad y el planteamiento de las ponencias.

Victor Calvo-Sotelo ha mencionado que el evento esta alineado con la
iniciativa del Mes Europeo de Ciberseguridad, puesta en marcha por la
Agencia Europea de Seguridad de las Redes y la Informacion, ENISA, y la
Comision Europea, que trata de informar y concienciar a todos los colectivos
sobre la importancia de la proteccion y la prevencion.

Desde el punto de vista de la confianza, ha hablado de la importancia clave
de la confianza para el desarrollo de la sociedad de la informacion. “Las
cifras nos muestran —ha dicho- que vivimos en una economia y una
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sociedad cada vez mas digitales, en la que 7 de cada 10 ciudadanos y la
practica totalidad de las empresas utilizan de forma habitual Internet y las
Tecnologias de la Informacion y comunicacion (TIC), impulsando su avance
y evidenciando la importancia de la confianza digital para mantener este
crecimiento”.

En este sentido, ha citado la necesidad de proteccion frente a los riesgos y
amenazas en la red, algunos de ellos tan alarmantes como los 150.000 virus
informéticos “en circulacion a diario, y millones de equipos infectados y
controlados en remoto por malware avanzado como el caso DNS Changer”,
ha explicado el secretario de Estado de Telecomunicaciones, citando
recientes informes.

Asimismo, Victor Calvo-Sotelo ha repasado los avances en materia de
regulacion que han supuesto la definicion y lanzamiento el pasado mes de
febrero, de la Agenda Digital para Espafia —con objetivos especificos para el
desarrollo de la economia y la sociedad digital-, asi como en el Plan de
Confianza en el Ambito Digital, uno de los nueve planes que articulan la
estrategia y que fue publicado en junio de 2013.

Por su parte, el secretario de Estado de Seguridad ha destacado el papel
que desempefian las Fuerzas y Cuerpos de Seguridad del Estado ante las
amenazas del ciberdelito y el ciberterrorismo. El Cuerpo Nacional de Policia
y la Guardia Civil, ha explicado Martinez, “actian en cuatro campos” en el
ambito de la ciberseguridad: el primero, “prevencion, deteccion y respuesta,
es decir, velar por la seguridad de los canales de comunicacion”. En este
sentido, Francisco Martinez ha sefialado que “dado que gran parte de la
vida social y econdémica de nuestros tiempos se desarrolla en el
ciberespacio 0 estd expuesta a lo que en €l ocurre, es especialmente
importante prevenir amenazas, detectar de donde provienen y darles una
respuesta adecuada que sirva de castigo y disuasion futura”, y para ello “las
Administraciones PuUblicas espafiolas se han dotado de distintos CERTS,
Computer Emergency Readiness Teams o0 Equipos de Respuesta para
Emergencias Informaticas”.

El segundo campo de accion de las Fuerzas y Cuerpos de Seguridad del
Estado es la lucha contra la ciberdelincuencia, y el tercero, la proteccion de
los grupos vulnerables. “Esta importante tarea es particularmente delicada”,
ha resaltado Martinez, “en la defensa de los derechos y libertades de los
ciudadanos, también en el ciberespacio, la cercania entre las fuerzas de
seguridad y los ciudadanos es la clave del éxito”. En este sentido, el Plan
Director para la Convivencia y Mejora de la Seguridad Escolar incluye entre
sus acciones charlas sobre los riesgos en Internet y como los adolescentes
pueden protegerse y denunciar casos de acoso.

Esta informacién puede ser usada en parte o en su integridad sin necesidad de Citar fuentes | pso o ia casteiana 160
prensa@minetur.es 28071 - MADRID

TEL: 91 349 48 39 - 40
FAX: 91 349 48 45

Pagina 3de 5 www.minetur.gob.es



Por ultimo, la amenaza terrorista y la proteccion de las infraestructuras
criticas, para lo cual la Secretaria de Estado de Seguridad se ha dotado del
Centro Nacional de Proteccion de Infraestructuras Criticas, el CNPIC, que
trabaja en estrecha colaboracion con el INTECO y con los operadores de
tales infraestructuras, en su mayoria agentes privados, para desarrollar
programas que fortalezcan la seguridad tanto en el &mbito fisico como en el
tecnoldgico.

Asimismo, el secretario de Estado de Seguridad ha destacado la
importancia de la colaboracién publico-privada; “esa colaboracion no debe
ser la de un sector publico que viene a imponer normas rigidas a un sector
dindmico, y hay pocos tan dindmicos como éste. No se trata de imponer
regulaciones para congelar el ciberespacio y que asi sea mas manejable.
Eso lo destruiria”, ha sefialado; “la colaboracion publico-privada tiene que
ver mas con encontrar juntos soluciones tecnoldgicas innovadoras y
duraderas, y canales de cooperacion”.

Francisco Martinez ha concluido su intervencion subrayando la importancia
de la alianza establecida hace un afio entre el Ministerio del Interior y el
Ministerio de Industria, Energia y Turismo, que supuso un hito de
coordinacion y optimizacion de las capacidades disponibles en materia de
ciberseguridad, la lucha contra los ciberdelitos y la proteccion de las
infraestructuras criticas. El secretario de Estado de Seguridad ha resaltado
como esta alianza ha permitido reforzar las capacidades operativas
conjuntas al facilitar que INTECO preste servicios especializados a las
Fuerzas y Cuerpos de Seguridad del Estado en la deteccion, investigacion y
persecucion de ciberdelitos como el robo de informacion o el fraude
electronico.

La ciberseguridad: elemento indiscutible en el desarrollo economico

Tras la inauguracion oficial, el encuentro ha continuado con una sesion
plenaria titulada “Economia y modelos de negocio en ciberseguridad”, en la
que se ha destacado la creciente pujanza del sector tecnoldgico vinculado a
la ciberseguridad para el desarrollo econémico del conjunto de la industria
de las Tecnologias de la Informacion y las Comunicaciones en Espafia.

En la sesion plenaria, moderada por el director general de Red.es, César
Miralles Cabrera, han intervenido el director de Sistemas de Seguridad de
Indra, Luis Alberto Calvo Campos; el director comercial de HP Enterprise
Security Products para Espafia y Portugal, Jaume Ayerbe i Font; y el
director general de Symantec Espafia y Portugal, Joan Taulé Valdeperas.
Durante la sesion plenaria se ha destacado la importancia del esfuerzo por
impulsar un sector, como el de la ciberseguridad, de caracter competitivo a
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nivel internacional, para el éxito en la estrategia de promocion de la
economia digital.

La jornada inaugural del Encuentro Internacional de la Seguridad de la
Informacion 2013 se ha cerrado con un taller sobre los “Nuevos
instrumentos contra la amenaza silenciosa de las APTs", que ha sometido a
debate la innovacion en las técnicas de ataque de las redes de ordenadores
comprometidos o “botnets” , asi como en los medios de alerta temprana y
respuesta que se estan desplegando, también desde una perspectiva de
colaboracion publico-privada.

Presentacion de la campafia ‘Update, be strong’

Tras el discurso inaugural de 7ENISE, Manuel Escalante, director general
de INTECO, ha presentado ante los asistentes el video “Update, be strong”.
Se trata de la pieza clave de una campafa de sensibilizacion sobre la
proteccion contra el malware que INTECO ha impulsado en colaboracion
con las principales compafiias de telecomunicaciones del pais.

“La iniciativa puede seguirse desde hoy a través de la pagina web
http://www.updatebestrong.es/ asi como en el canal de INTECO en Youtube
http://lwww.youtube.com/user/intecocert. La difusion del video se realizara a
través de redes sociales y medios de comunicacion.

La campafia se enmarca en la linea de colaboracion publico — privada que
INTECO tiene abierta con las principales compafias de telecomunicaciones
del pais (Ono, Orange, Telefonica y Vodafone).
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