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A los efectos de centrar nuestro objeto
de estudio conviene delimitar “turismo™
entendiéndolo “referido al movimiento
de personas con fines diversos fuera de
su residencia habitual, se ha convertido
en una de las actividades empresariales
mds importantes y de magnitud conside-
rable, a nivel mundial, y en un sector es-
tratégico de desarrollo econémico, social
y cultural” (Touris, 2022). Sin olvidar que
“es la suma de fenémenos y de relaciones
que surgen de los viajes y de las estancias
de los no residentes, en tanto en cuanto
no estdn ligados a una residencia perma-
nente ni a una actividad remunerada”
(Hunziker & Krapf, 1942).

Sobre la IA existen numerosas definiciones.
Entre ellas, se encuentra la emitida por el
“Crupo de expertos de alto nivel sobre inte-
ligencia artificial”, designado por la Comi-
sion Europea, que considera que: ‘Los sis-

SEGURIDAD

temas de IA son sistemas de software (y en
su caso también de hardware) diseriados
por seres humanos que, dado un objetivo
complejo, actuan en la dimension fisica
o digital percibiendo su entorno a través
de la adquisicion de datos, interpretan los
datos estructurados o no estructurados re-
cogidos, razonan sobre el conocimiento, o
procesan la informacion derivada de estos
datos y deciden la(s) mejor(es) accion(es)
que se debe(n) llevar a cabo para alcanzar
el objetivo dado. Los sistemas de IA pue-
den utilizar reglas simbdlicas o aprender
un modelo numérico, y también pueden
adaptar su comportamiento analizando
como el entorno se ve afectado por sus ac-
ciones anteriores. Como disciplina cientifi-
ca, la IA incluye varios enfoques y técnicas,
tales como el aprendizaje automdtico o
Machine Learning (del cual el aprendiza-
Jje profundo o Deep Learning y el aprendi-
zaje de refuerzo o Reinforcement learning
son ejemplos especificos), el razonamien-

1 Son muchas las definiciones que se han venido aportando sobre el turismo. La Organizacion Mundial del Turismmo (OMT) afirma
que ‘el turismo comprende las actividades que realizan las personas durante sus viajes y estancias en lugares distintos al de su
entorno habitual, por un periodo de tiempo consecutivo inferior a un ario, con fines de ocio, por negocios y otros”. GARCIA, F.; SOTE-
LO, M. (2011). Transformaciones de las tendencias turisticas y su influencia en el medio ambiente: el estudio de la provincia de Avila.
Revista Electrnic@ de Medioambiental UCM. 45_F GarciaQuiroga M SoteloPerez.pdf (consultado 4 enero de 2025).
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to automdtico o Machine reasoning (que
incluye la planificacion, la programacion,
la representacion y el razonamiento del
conocimiento, la busqueda y la optimiza-
cion) y la robodtica (que incluye el control,
la percepcion, los sensores y los actuado-
res, asi como la integracion de todas las
demdas técnicas en los sistemas cibernéti-
cos)”. (Comision Europea, 2018).

Como ocurre en todos los dmbitos, tam-
bién, la IA? estd transformando significati-
vamente el sector, ofreciendo numerosos
beneficios a empresas y clientes, realmen-
te marca tendencias® y el futuro del turis-
mo*. Hoy, las aplicaciones de IA inciden en:
la optimizacion de operaciones turisticas y
fijacion de precios, experiencias personali-
zadas y adaptadas, la gestion de destinos
turisticos, automatizacion de tareas admi-
nistrativas, en la atencion al cliente (Chat-
bots y asistentes virtuales de voz, guias vir-
tuales impulsadas por IA, etc., que facilitan
informacion detallada sobre destinos turis-
ticos), traduccién y comunicacion, fideliza-
cion, optimizacion de precios y recomen-
daciones, transporte (aéreo, etc.), andlisis
de percepcidon sobre destinos turisticos,
etc. Asi como en los analisis de datos para
toma de decisiones, la mejora de la eficien-
cia operativa y de satisfaccion del cliente.
Y, por supuesto, mejora de la seguridad y
la gestion del riesgo, empleando modelos
predictivos que permiten analizar y preve-
nir incidentes de forma genérica, asi como
evaluaciones mas especificas aplicadas
gue permitan seleccionar y elegir un con-
creto destino turistico elegido® (factores cli-
maticos, ambito geoestratégico, etc.).

Sin duda, la incorporacion de la |A permite
a las empresas turisticas adoptar decisio-

nes de mercado y estrategias mas funda-
mentadas y de manera oportuna, es decir,
en tiempo y forma, mejorando su eficien-
cia en términos de sostenibilidad, y, a la vez,
culminando las expectativas de los clientes
cuando realizan una actividad enmarca-
da dentro de este sector, que cada vez son
muchas mas y diversas.

Sin embargo, no todo son luces, también
surgen sombras del empleo de la IA en
este sector. Su uso nos sitla ante desafios y
cuestiones de ambito legal, e incluso éticos,
especialmente cuando puede colisionar
con derechos fundamentales.

En este sentido, la entrada en vigor, el pa-
sado 1 de agosto de 2024, del Reglamento
Europeo de Inteligencia Artificial, permite
poner de manifiesto que es la primera vez
que: ‘le estamos diciendo al mundo lo que
los ciudadanos europeos no aceptamos
que haga la IA, aunque sea técnicamen-
te posible, estableciendo prohibiciones y
salvaguardas, y exigiendo transparencia y
control en el caso de sus usos de alto ries-
go. El reglamento europeo de IA es, por
tanto, no solo un estandar legal, ni tan solo
un estandar técnico. Es un estandar mo-
ral” (Artigas, 2024).

En definitiva, Europa ha regulado la IA, te-
niendo presente que existen limites, para
garantizar la seguridad y los derechos
fundamentales de las personas y, a la vez,
avalar la competitividad, investigacion y la
capacidad industrial de las empresas del
ambito del turismo. Sin duda, se persigue
alcanzar propuestas de valor empresarial,
tal y como advierte la definicion de “turis-
mo inteligente™, al considerar que es: “el tu-
rismo respaldado por esfuerzos integrados

2 EUROPEAN PARLIAMENT (2025). Role of the longevity economy in the tourism sector. Study Requested by the Tran Committee.
January. P107.

“La inteligencia artificial es la simulacion de la inteligencia humana por parte de mdquinas, generalmente sistemas informaticos,
que pueden realizar tareas como la resolucion de problemas, el aprendizaje y la toma de decisiones. Las tecnologias de IA se utili-
zan en diversas aplicaciones, incluyendo el andlisis de datos, la automatizacion y el servicio al cliente”.
https://mww.europarl.europa.eu/RegData/etudes/STUD/2025/759309/CASP_STU(2025)759309_EN.pdf (consultado 31 enero de 2025).
3 \éase RODRIGUEZ CORREA, P, VALENCIA ARIAS, A, GARCES-GIRALDO, L.F., CASTANEDA RODRIGUEZ, L, MORENO LOPEZ, G A,
BENJUMEA-ARIAS, M. (2023). Tendencias en el uso de inteligencia artificial en el sector del turismo. Journal of Tour sm & Develop-
ment. N.40. pp. 81- 92.

file:///C:/Users/D35459424\W/Downloads/document%20(1).pdf (consultado 30 enero de 2025).

4 HOSTELTUR (2025). 4 nuevos usos de la inteligencia artificial en viajes que surgiran en 2025.
https://mww.hosteltur.com/167718_4-nuevos-usos-de-la-inteligencia-artificial-en-viajes-que-surgiran-en-2025.html|  (consultado 26
enero de 2025).

5 En este sentido, como ejemplo de aplicacion de sistemas de deteccion inteligentes en aeropuertos para mejorar la seguridad.
Véase JUPE, L. M., & KEATLEY, D. A. (2020). Airport artificial intelligence can detect deception: or am | lying?. Security Journal, num.
33(4), pp. 622-635.

6 El “turismo inteligente” se refiere a la integracion de tecnologias avanzadas, como las tecnologias de la informacion y la comuni-
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en un destino para recopilar y aprovechar
datos provenientes de infraestructuras fi-
sicas, conexiones sociales, fuentes guber-
namentales/organizacionales y cuerpos/
mentes humanas, en combinacion con el
uso de tecnologias avanzadas. Estos da-
tos se transforman en experiencias in situ
Y propuestas de valor empresarial, con un
enfoque claro en la eficiencia, la sostenibi-
lidad y el enriquecimiento de la experien-
cia” (Gretzel et al,, 2015).

Las administraciones publicas no han sido
ajenas a esta situacion, un claro ejemplo es
la apuesta de la Comunitat Valenciana con
la creacion del Reglamento de funciona-
miento de la Red de Destinos Turisticos In-
teligentes de la Comunitat Valenciana Red
DTI-CV (julio de 2024), entendida como
una estructura de gestion del programa de
Destinos Turisticos Inteligentes y como ins-
trumento facilitador de la transformacion
del sector turismo, de ambito autonémico
con multitud de agentes publicos y priva-
dos’.

Por ello, la llamada inteligencia en el sec-
tor prevé muchos elementos acumulativos
de valor, es lo que denominamos “Cade-
na de valor del turismo”, entendida como
“una secuencia de actividades primarias
y de apoyo que resultan fundamentales a
nivel estratégico para el rendimiento del
sector turistico. Los procesos vinculados,
tales como la formulacion de politicas y
la planificacion integrada, el desarrollo de
productos y su presentacion al mercado, la
promocion y el marketing, la distribucion
y la venta y las operaciones y servicios de
los destinos, constituyen las principales ac-
tividades primarias de la cadena de valor
del turismo. Entre las actividades de apoyo
se incluyen (..) el desarrollo de tecnologias
Y sistemas y otros bienes y servicios com-
plementarios que pueden no estar relacio-
nados con la esencia del negocio turistico,
pero repercuten de manera importante en
el valor del turismo” (UNWTO Tourism De-
finitions, 2019).

La mencion especifica al desarrollo de tec-
nologias y sistemas y otros bienes y servi-
cios complementarios evidencia la actua-
lidad del sector, no sélo su futuro, sino su
presente, por lo que supone la aparicion
ingente de proyectos basados en tecnolo-
gias para el turismo relacionados con la IA
y otras tecnologias habilitadoras, como el
internet de las cosas, la tecnologia 5G, los
macrodatos, la ciberseguridad y las aplica-
ciones moviles.

Su compatibilidad con los derechos funda-
mentales impone una dependencia con-
forme sefiala la Comision Europea. Debe
incorporarse un uso fiable de la IA, nece-
sariamente, basada en tres pilares: “1) debe
ser licita y cumplir todas las leyes y regla-
mentos aplicables; 2) ha de ser ética, de
modo que se garantice el respeto de los
principios y valores éticos, y 3) debe ser ro-
busta tanto desde el punto de vista técnico
como social, a fin de asegurar que |os sis-
temas de IA, incluso si las intenciones son
buenas, no provoquen darfios accidenta-
les” (Comision Europea, 2019).

IA EN EL SECTOR TURISMO: AL
SERVICIO DE LA PROTECCION DE
LOS DERECHOS FUNDAMENTALES

El dmbito juridico presenta muchas cone-
xiones con el sector turismo. El rapido desa-
rrollo de la IA en el sector nos obliga a estar
atentos para excluir y eliminar potenciales
excesos cuando pueda comprometer el
ambito de la dignidad humana. Nunca, en
ningun caso, debemos olvidar que el pro-
pio turismo nacid de la mano del Derecho,
de su conquista como derecho al descanso
y al tiempo libre y su posterior extension a
todos los ciudadanos.

La integracion de la IA en el turismo repre-
senta una revolucion tecnoldgica con gran-
des beneficios potenciales. Ahora bien, su
implementacion incontrolada puede ge-
nerar serias disfunciones que afecten a los
derechos fundamentales, la sostenibilidad

cacion, la comunicacion movil, la computacion en la nube, la 1Ay la realidad virtual, con el objetivo de mejorar las experiencias turisti-
cas, optimizar la gestion eficiente de los recursos y aumentar la competitividad de los destinos, poniendo énfasis en la sostenibilidad.
GRETZEL, U,, SIGALA, M., XIANG, Z., KOO, C. (2015) Smart tourism: foundations and developments, Electron Markets, 25(3).
https://mww.researchgate.net/publication/280719315_Smart_ (consultado 23 enero de 2025).

7 Véase https://invattur.es/uploads/entorno_37/ficheros/66aalc80cdd04468269024.pdf (consultado 26 enero de 2025).
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y, en definitiva, a la “salud” del sector turis-
mo, generando desconfianza en el cliente.
Por dicho motivo, el articulo 1 del Regla-
mento 2024/1689 del Parlamento Europeo
y del Consegjo, de 13 de junio de 2024, por
el que se establecen normas armonizadas
en materia de IA define como objetivo el
“oromover la adopcion de una IA centrada
en el ser humano y fiable, garantizando al
mismo tiempo un elevado nivel de protec-
cion de la salud, la seguridad y los dere-
chos fundamentales |(..), frente a los efec-
tos perjudiciales de los sistemas de IA (...)"

Dentro de estos efectos perjudiciales de
los sistemas de IA, y en cuanto a los asis-
tentes avanzados, se pueden enumerar los
siguientes: ‘el eventual impacto en el em-
pleo por la capacidad de los sistemas de
realizar, de forma mas economica, deter-
minadas tareas; la invasion de la privaci-
dad a través de la acumulacion de datos
personales o la utilizacion de sistemas de
categorizacion biométricas basados en
caracteristicas sensibles o en la captura
indiscriminada de imdagenes; la perpetua-
cion de sesgos o prejuicios por un entre-
namiento inadecuado de los sistemas o
por el disefio algoritmico; un uso malicioso
por parte de piratas informaticos, la con-
tribucion a la desigualdad econdmica, por
cuanto que es mas probable que la inteli-
gencia artificial beneficie mds a personas,
empresas y paises ricos; y su capacidad
para la generacion y difusion de informa-
cion falsa y, en consecuencia, para la ma-
nipulacion de las opiniones®”. (De Marcos,
2024).

En este sentido, y desde un analisis de ries-
gos derivado del posible uso incontrola-
do de IA en el turismo, se advierten varias
areas de preocupacion e importantes desa-
fios en su implementacion:

— Derechos fundamentales, que pueden
verse afectados ante situaciones en las
gue exista una vulneracion de los prin-
cipios de igualdad y no discriminacion.
Los sesgos algoritmicos, derivados del
empleo de algoritmos opacos, pueden
crear situaciones discriminatorias. Por

lo que se debe promover la eliminacion
de cualquier sesgo, en favor de la equi-
dad y la transparencia mediante la pro-
hibicion de discriminacion algoritmica.

Confidencialidad, privacidad, protec-
cion y seguridad de los datos. Mediante
la IA se puede llegar a recoger y proce-
sar gran cantidad de datos, generando
situaciones que puedan derivar en fil-
traciones, violaciones de privacidad o
en un uso indebido de datos personales
y financieros y, en especial, de informa-
cion sensible. También pueden darse
modelos de desarrollo tecnoldgico ba-
sados en la vigilancia masiva y el control
social, afectando directamente a la pri-
vacidad y libertad individual.

Accesibilidad equitativa y usabilidad. El
uso de |IA puede generar una brecha di-
gital,y, por lo tanto, como consecuencia
situaciones de exclusion de ciertos gru-
pos sociales ante la falta de conocimien-
tos oportunos en estas tecnologias.

Acciones de desinformaciéon y aumento
de generacion de contenido falso (fake
news, etc.), manipulando las percepcio-
nes del publico y perjudicando la repu-
tacion de destinos, alterando, incluso,
dinamicas competitivas del sector. Asi,
se pone en peligro el derecho a una in-
formacion veraz y fiable.

Opciones consumistas predetermina-
das, debido a la falta de inclusién de cri-
terios éticos en las estrategias de opti-
mizacion.

Sostenibilidad y medioambiente. El uso
excesivo de |A para maximizar benefi-
cios puede derivar en un turismo masi-
VO que comprometa la calidad y viabili-
dad ambiental y social de los destinos.

Dependencia excesiva a la IA y discrimi-
nacién automatizada. Esto provocaria la
falta de interaccion humana en la elec-
cion de la experiencia turistica y, ade-
mas, se veria condicionado o limitado el
derecho de los consumidores a recibir

8 La autora hace referencia al estudio: GABRIEL J, MANZINI, A, KEELING G, et al. (2024). The Ethics of Advanced Al Systems. https:/
storage.googleapis.com/deepmind-media/DeepMind.com/Blog/ethics-of-advanced-ai-assistants/the-ethics-of-advanced-ai-assis-

tants-2024-i.pdf (consultado 24 enero de 2025).
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explicaciones sobre decisiones automa-
tizadas.

— Monopolio tecnolégico empresarial,
que afectaria a la competitividad, inno-
vacion y sostenibilidad del mercado.

— Transparencia, ética y responsabilidad.
Si no se adopta esta maxima se com-
plica la tarea de especificar como se
toman las decisiones ante el derecho
de los consumidores de presentar re-
clamaciones y solicitar explicaciones.
“Es esencial establecer marcos eticos
V regulaciones claras que guien el uso
responsable de la IA y protejan los de-
rechos de los turistas”. (Mir6 & Bustelo
Garcia, 2024).

— Impacto en el mercado laboral, deriva-
do de una falta de capacitacion laboral
o colaboracion humano-1A que reem-
place capacidades humanas. Es decir,
reduccion del factor humano por auto-
matizacion de tareas y empleo de asis-
tentes virtuales de servicios.

— Confianza del cliente. Un elemento cru-
cial para la buena marcha del sector.

— Seguridad y ciberseguridad®. La prolife-
racion de capacidades emergentes de
la IA denota la aparicion de nuevas vul-
nerabilidades derivadas de su uso. Por
ello, habrd que desarrollar un marco de
ciberseguridad robusto que atienda a
estas nuevas circunstancias.

— Y, un largo etcétera...

De ahi la necesidad de abogar por una IA
ética. Como ejemplo, la “Estrategia de In-
teligencia Artificial de la Comunitat Valen-
ciana” considera que la |A ética es “aquella
qgue previene manipulaciones, que evite
decisiones sesgadas y genere contenido
falso” (Generalitat Valenciana, 2021). De
esta forma, se apremia a que la IA no se
desvie de una “una posicion humanista,
es decir, centrada en las personas y la sos-
tenibilidad donde la IA debe proporcionar

beneficios a la vida de las personas e incre-
mentar o complementar las capacidades
humanas”. (Generalitat Valenciana, 2021).
Es por lo que se advierte como un riesgo
claro la falta de evaluacién de impacto de-
rivada del uso de la IA en los derechos hu-
mManos, cuando no se atienda este aspecto.

Esta cuestion es evidente, puesto que: “las
evoluciones de las tecnologias y la com-
prension de sus efectos sobre los derechos
cambian efectivamente y esto puede su-
poner que lo que un dia se considera sufi-
ciente desde el punto de vista del control y
la aportacion de datos deje de serlo tiem-
po después, con sobresalientes consecuen-
cias” (Rivero Ortega, 2024).

Pero a la vez, “no existe una IA confiable sin
una infraestructura confiable y sin unos
datos de calidad y confiables. Por ello, se
empieza a hablar de la terna inseparable
Al — Data - Cloud (..)" (Grupo de Centros
Tecnolégicos de Turismo, 2024).

Esto pone de manifiesto la importancia de
un marco juridico que aborde la IA, desde la
garantia de los derechos humanos deriva-
dos de la introducciéon y uso de los sistemas
de IA, sin dafar la tan necesaria innovacion.
Se podria afirmar que en esta linea se en-
cuentra la normativa reciente de la Union
Europea®®. “Europa toma la delantera y re-
gula, al menos en su territorio, los muchos
peligros de un mal uso que puede tener la
IA, extensible por supuesto al admbito del
turismo y los vigjes” (Pefalver, 2024), a dife-
rencia de otros paises como Chinao EE. UU.

Sin embargo, el futuro adn esta por ver y
por determinar, y esto condicionara, sin
duda, las regulaciones venideras y el trata-
miento de la posible afeccion y vulneracion
de los derechos fundamentales mediante
el uso de |A. De esta forma, “la conciencia
de los riesgos, el avance hacia lo descono-
cido, la conviccion de mantener las bases
de la civilizacion ha generado numerosas
llamadas de atencion recordando unos
compromisos éticos bdsicos. Porque hay

9 Véase SEGURITECNIA (2024). Récord de turistas en Espafa: medidas de seguridad y convivencia.
https://mww.seguritecnia.es/actualidad/record-turismo-espana-medidas-seguridad-convivencia_20240724.htm|  (consultado 30

enero de 2025).

10 Reglamento (UE) 2024/1689 del Parlamento europeo y del Consejo, de 13 de junio de 2024, por el que se establecen normas
armonizadas en materia de inteligencia artificial y por el que se modifican los Reglamentos (CE) n.o 300/2008, (UE) n.o 167/2013, (UE)
n.0 168/2013, (UE) 2018/858, (UE) 2018/M39 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828.
https:/eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:L_202401689 (consultado 24 enero de 2025).
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que honrar la dignidad humana, defen-
der la libertad individual, proteger los de-
rechos fundamentales y de las libertades
publicas. Sélo asi la musa de la confianza
acomparnard el uso de los sistemas de in-
teligencia artificial”. (Fuertes, 2024)

En el Reglamento Europeo de IA no se ol-
vida e incorpora la innovacion, de ahi que
cabe preguntarse, por ejemplo, si la priori-
zacion de los intereses econémicos sobre
los derechos fundamentales puede gene-
rar desigualdades en el acceso a las tecno-
logias avanzadas. En este sentido, Garcia
Mexia considera que “en una norma en la
que la innovacion, si, se cuenta entre los
principales objetivos”, también se persi-
guen otros dos fines “la seguridad de una
IA como producto, y la salvaguarda de los
derechos y la democracia frente a sus po-
sibles darfos” Ademas, este autor afirma
que “Innovar es prosperar. Y prosperar, No
solo en términos de crecimiento economi-
co, siendo esto ya de por si deseable. In-
novar es también prosperar en derechos,
sean del tipo que sean”. Y sigue diciendo
que “como cualquier otra, la tecnologia
digital, la IA, puede poner en riesgo dere-
chos. Aunque también puede garantizar-
los y reforzarlos: por solo poner un ejemplo
de uso real, empleada en la prediccion de
los servicios de urgencias de un hospital,
puede salvar vidas, al optimizar los tiem-
pos de atencion del personal médico. Ini-
ciativas como el Paquete de Innovacion en
IA tienen esto muy en cuenta. La LIA se ha
erigido en la mejor salvaguarda mundial
de los derechos y libertades frente al uso
de la IA” (Garcia Mexia, 2024).

A nivel mundial, desde diferentes prismas
encontramos diversos modelos (EE. UU,
China, Europa, etc.) gue conjugan IA/inno-
vacion, derechos humanos e intereses eco-
némicos. En este sentido, la Asamblea Ge-
neral de la ONU adoptd una resolucion, en
marzo de 2024, donde solicitd a los Estados
vy partes interesadas que “se abstengan de
utilizar sistemas de IA que no puedan fun-
cionar de conformidad con las normas in-
ternacionales de derechos humanos o que

planteen riesgos indebidos para el disfrute
de los derechos humanos” (ONU, 2024). Es
decir, profundizar enfoques dirigidos a un
uso seguro, fiable y respetuoso con los de-
rechos fundamentales.

TURISMO Y SEGURIDAD:
NECESIDAD DE UN DEPARTAMENTO
CORPORATIVO DE SEGURIDAD E IA

En el “Plan de Recuperacion, Transforma-
cion y Resiliencia del Gobierno de Espa-
Aa” se integra el “Plan de modernizacion y
competitividad del sector turismo”, vincu-
lado al cumplimiento de una serie de ob-
jetivos comprometidos ante Europa. Y, en
concreto, el “Componente 14", indica que:
“Espana es lider mundial en turismo, sec-
tor que representaba en 2019 el 12,3% del
PIB y supone el 137% de la afiliacion a la
Seguridad Social. Nuestro pais ocupaba
en 2019 el segundo puesto mundial en
gasto realizado por turistas, con 89.856 mi-
llones de euros y también el segundo pais
del mundo en numero de turistas extran-
jeros recibidos, con mas de 83 millones de
turistas internacionales”.

En este sentido, segun la “Estadistica de
Movimientos Turisticos en Fronteras” en
el balance presentado el dia 3 de enero de
2025, en “los 11 primeros meses de 2024, el
numero de turistas internacionales que lle-
garon a Espana alcanzo su cifra mds alta,
superando los 885 millones” (FRONTUR,
2025). Asimismo, la “Encuesta de Gasto
Turistico”, afirma que el gasto acumulado
de los turistas internacionales, entre enero
y noviembre de 2024, asciende a mas de
118.000 millones de euros, y que el “‘gasto
medio diario se incremento un 2,4%, hasta
178 euros”.

Por otra parte, el “Plan de impulso para el
sector turistico: Hacia un turismo seguro y
sostenible” de 2020, considera que el turis-
Mo es un sector clave para la economia es-
pafola y estratégico por su “especial peso
en el PIB y en el empled”” (ECATUR, 2025).

11 Plandeimpulso para el sector turistico: Hacia un turismo seguro y sostenible. (2020). El Plan “consta 28 medidas que se articulan
en torno a cinco lineas de actuacion: la recuperacion de la confianza en el destino (un destino 360° seguro), la puesta en marcha
de medidas para reactivar el sector, la mejora de la competitividad del destino turistico, la mejora del modelo de conocimiento
e inteligencia turistica y una camparia de marketing y promocion”. https:/;Awww.lamoncloa.gob.es/serviciosdeprensa/notasprensa/
industria/Documents/2020/20062020_PlanTurismo.pdf (consultado 4 enero 2025)
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Sin embargo, no alcanza a considerarse
una cuestion de Seguridad Nacional, de ahi
que en las Estrategias de Seguridad Nacio-
nal no se incluye este sector como un am-
bito prioritario. Solo se advertia una breve
alusion en la Estrategia de Seguridad Na-
cional 2013, donde consideraba que, aun-
que el sector turismo no es ambito princi-
pal de esta seguridad, “un entorno seguro
en las multiples dimensiones que abarca
la Seguridad Nacional contribuye determi-
nantemente al bienestar, progreso y pros-
peridad: fomenta las inversiones, aumenta
los flujos de capital humano, incrementa
el turismo, beneficia la calidad de vida y,
sobre todo, mejora la percepcion de nues-
tro pais, tanto por parte de los espanoles,
como por parte de la comunidad interna-
cional” (Estrategia de Seguridad Nacional,
2013).

En mayo de 2024, se adoptaba una nueva
Instruccion del Ministerio del Interior, muy
importante para continuar garantizando
los estandares de seguridad del turismo
en Espaha, que aprobaba el “Plan Turismo
Seguro 2024-2027" actualizando el vigente
(ano 2011). Este Plan incide en la lucha con-
tra la cibercriminalidad en el actual entor-
no digital, “donde los turistas estan hiper-
conectados y la competitividad del sector
pasa por su digitalizacion” (Ministerio del
Interior, 2024).

El Componente 14 arriba mencionado esta-
blece, como uno de sus cuatro ejes de in-
versiones, un “Programa de digitalizacion
e inteligencia para destinos y sector turisti-
co”. Al mismo tiempo, en 2023, el documen-
to relativo a este Plan de modernizacion
admitia que: “la digitalizacion del sector
turistico es clave para seguir atrayendo
a turistas cada vez mds hiperconectados
y con estancias de mayor valor anadido.
Ademas, es uno de los admbitos donde el
margen de mejora es mds amplio, pues
Esparia ocupa el 27 puesto en el aparta-
do ICT readiness de acuerdo con el informe
sobre competitividad turistica del World
Economic Forum. El Semestre Europeo
2020 sefiala la escasa inversion Publica y
Privada en [+D de Esparia y los viajes apa-
recen en muchos informes como el sector
con mayor impacto potencial para la Inte-
ligencia Artificial, 1A (128% de incremento

del valor afiadido de la actividad gracias
a la aplicacion de la IA). El objetivo es im-
pulsar, estructuras de colaboracion entre
Administraciones Publicas a través de la
Red de Destinos Turisticos Inteligentes. El
numero de destinos en la Red ha crecido
por 3 en los dltimos arfios y constituye un
espacio de referencia internacional para el
impulso de la digitalizacion, la innovacion,
la accesibilidad o la mejor gobernanza de
los destinos, {(...)"

Este Componente 14 “/ndica que dentro del
Programa de digitalizacion e inteligencia
para destinos y sector turistico, se desarro-
llara un Plan de Transformacion Digital de
Destinos Turisticos, que implicard que los
destinos turisticos inteligentes dispondrdan
de una plataforma de destino, y un Plan de
Transformacion Digital de Empresas de la
cadena de valor turistica a travées de la In-
teligencia Artificial y otras tecnologias ha-
bilitadoras, donde las empresas del sector
turistico espanol de todos los subsectores
de la cadena de valor turistica se habran
beneficiado directa e indirectamente de
las ayudas a soluciones digitales. Ademas,
se habra constituido alrededor un indus-
trial data space para turismo” (Plan de
modernizacion y competitividad del sector
turistico, 2023).

Este mismo documento también afirma
que, ‘ademas, desde 2015, Espana ostenta
el titulo del pais mds competitivo del mun-
do en turismo, segun el World Economic
Forum” (Travel & Tourism Competitiveness
Index, 2022). Una afirmacion que ya no es
correcta. En el informe publicado en 2022,
Espafna ha sido desplazada desde el primer
puesto al tercero y, en 2024, ha ascendido
un puesto y se sitla en el segundo. Esta
nueva situacion no favorece, evidentemen-
te, a nuestro pais, debido a que la publica-
cion de este indice constituye una fuente
de referencia internacional. En este caso,
se indican como razones de la caida de
nuestro pais elementos como el déficit de
personal, los efectos de la crisis global de la
cadena de suministro o la fragil recupera-
cion de la demanda Internacional debido a
la guerra de Ucrania, entre otras.

En este sentido, el “Travel & Tourism Deve-
lopment Index 2024" en el punto “Enfoque
especial: Aprovechar las T&T (viajes y turis-
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mo) paraafrontarlos futuros retos mundia-
les: Aprovechar las T&T y la techologia para
lograr un impacto positivo”, indica que: “la
introduccion de nuevas tecnologias suele
generar preocupacion por sus consecuen-
cias imprevistas y desconocidas. La tecno-
logia mas reciente y los posibles resultados
adversos de la tecnologia de IA se perciben
conjuntamente como uno de los princi-
pales factores de riesgo que afectaran al
mundo en la proxima década. Aunque es-
tos avances tecnoldgicos deben aplicarse
con cuidado para evitar consecuencias ne-
gativas como el desplazamiento de pues-
tos de trabajo, los problemas de privaci-
dad y seguridad de los datos o la calidad
del servicio, la nueva tecnologia tambiéen
estd preparada para revolucionar el sector
turistico, alterando fundamentalmente la
forma en que los viajeros exploran los des-
tinos e interactuan con los proveedores de
servicios”.

Asimismo, admite, en este punto que: “des-
de la planificacion personalizada de viajes
mediante algoritmos de IA hasta las ex-
periencias inmersivas de realidad virtual,
la tecnologia ofrecerd cada vez mds a los
vigjeros una comodidad y una persona-
lizacion sin precedentes, mientras que la
tecnologia digital y las plataformas en Ii-
nea potenciardn los destinos y las empre-
sas (..), facilitando las reservas en lineaq, el
uso de plataformas de economia colabo-
rativa, los pagos digitales y el acceso movil,
permitiendo el acceso a huevos mercados,
la optimizacion operativa, una mayor par-
ticipacion de los visitantes y la recopilacion
de informacion y preferencias de los con-
sumidores. Al mismo tiempo, como parte
importante de los ecosistemas economi-
cos mundiales y locales, con una multitud
de partes interesadas privadas y guberna-
mentales, (..). La forma en que se aplique
la tecnhologia en T&T tendrd implicacio-
nes mds amplias para las comunidades
e influird en aspectos como el desarrollo
socioeconomico y la sostenibilidad. Por
ultimo, a medida que la tecnologia se
entrelaza cada vez mas con el sector, las
partes interesadas de T&T tendran la opor-
tunidad de aprovechar su potencial de im-
pacto positivo (...)" (Travel & Tourism Com-
petitiveness Index, 2024).

Ademas, en la “Recomendacion sobre
la ética de la inteligencia artificial” de la
UNESCO, se consagra como uno de los
principios la “seguridad y proteccion”y, en
concreto, especifica que: “los danos no de-
seados (riesgos de seguridad) y las vulne-
rabilidades a los ataques (riesgos de pro-
teccion) deberian ser evitados y deberian
tenerse en cuenta, prevenirse y eliminar-
se a lo largo del ciclo de vida de los siste-
mas de IA para garantizar la seguridad
vy la proteccion de los seres humanos, del
medio ambiente y de los ecosistemas. La
seguridad y la proteccion de la IA se pro-
piciaran mediante el desarrollo de marcos
de acceso a los datos que sean sostenibles,
respeten la privacidad y fomenten un me-
jor entrenamiento y validacion de los mo-
delos de IA que utilicen datos de calidad”
(UNESCO, 2021).

Por todo lo anterior, una buena practica
Y quizad un punto de partida seria la crea-
cion de un “Departamento corporativo de
seguridad” justificado por los riesgos del
sector, y, por supuesto, de los derivados de
incorporar la IA con la finalidad de gene-
rar competitividad, sostenibilidad, mayor
desarrollo econdomico, proteccion del tu-
rissno en todos sus ambitos, pero a la vez
respetando los derechos fundamentales
de las personas. Por ejemplo, para hacer
crecer los resultados empresariales, el acu-
dir a herramientas tecnoldgicas y el uso de
la IA para activar campanas de desinforma-
cion o la generacion de fake news, puede
suponer la pérdida de confidencialidad y
opciones consumistas predeterminadas y
traer disfunciones nada deseables para el
turismo y del modelo de negocio turistico.
En definitiva, no es mas que una cuestion
de seguridad. Ahora bien, esto también
deriva en determinar varios aspectos que
desde el sector y las propias empresas de-
beran abordar, y en cada caso de manera
especifica, entre otros: ;Cual es el alcance y
las areas de actuacion del departamento?
¢Doénde debe incardinarse dentro de la or-
ganizacion? ;Coémo se define la interaccion
con otros departamentos de la empresa,
tales como TI, Legal, Recursos Humanos y
Marketing? ;Cémo contribuye a la estra-
tegia general de la empresa? ;Qué habili-
dades y conocimientos deben disponer el
personal de este departamento? Etcétera...
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Este Departamento encaminado a tratar
de mejorar la gestion de riesgos en el sec-
tor turismo, incluidos los derivados de la in-
corporacion de la 1A, se impone como una
solucion empresarial que permite garanti-
zar la seguridad ante las nuevas amenazas
que exploren las vulnerabilidades surgidas
del inevitable uso de estas tecnologias vy
sistemas. Debido a que constituyen herra-
mientas incardinadas y dirigidas a alcanzar
nuevas oportunidades de negocio, realizara
una adecuada planificacion y gestion de la
seguridad empresarial y corporativa ante los
diferentes riesgos y posibles crisis que surjan
(de cualquier naturaleza, tales como las que
sean provocadas por el uso de las tecnolo-
gias). Para ello, se dotarg, entre sus com-
ponentes, de expertos en |A que permitan
identificar y desarrollar planes de contin-
gencia ante riesgos emergentes derivados
de la innovacion, pero que, a la vez, poten-
cien unainnovacion responsable social y éti-
ca, donde los derechos vy libertades tienen
acogida especifica® Todo ello va a permitir
reforzar la confianza del cliente y un creci-
miento sostenible del sector turismo.

En palabras de Linda Thomas-Greenfield,
se presenta como un reto el que la IA deba
crease y desplegarse “bajo el prisma de la
humanidad y la dignidad, la seguridad y
la proteccion, los derechos humanos y las
libertades fundamentales” (ONU, 2024).

CONCLUSION

La integracion de la 1A en el turismo repre-
senta una revolucion tecnoldgica con benefi-
cios significativos, como son la optimizacion
de operaciones y experiencias personaliza-
das. Sin embargo, su uso incontrolado pue-
de menoscabar derechos fundamentales y
afectar a la sostenibilidad del sector.

La creacion de un “Departamento corpo-
rativo de seguridad”, no debe verse como
un gasto asociado a la cuenta de resultados
empresariales, sino como una inversion y
una oportunidad que se justifica con el fin
de mitigar riesgos asociados, también los

derivados del uso de la IA, que desde la opti-
ca de la seguridad integral puedan mitigar-
sey para actuar frente a campafias de des-
informacion, pérdida de confidencialidad y
especialmente, ser una garantia de dere-
chos que permita asegurar la sostenibilidad
de la explotacion turistica. El Reglamento
Europeo establece un marco legal para ga-
rantizar un uso ético y seguro de la IA, pro-
moviendo la transparenciay el respeto a los
derechos fundamentales. Es esencial, por lo
tanto, adoptar un enfoque éticoy responsa-
ble en el uso de la |A para asegurar la “salud”
y competitividad del turismo, al tiempo que
se protegen los derechos de los consumido-
resy se fomenta la sostenibilidad ambiental
y social. En ultima instancia, encontrar un
equilibrio entre la innovacion tecnoldgica
y la proteccion de los derechos, valores éti-
cos y la seguridad, garantizando un futuro
sostenible para el turismo, se impone como
una premisa indeclinable.
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