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En la pandemia de la COVID-19, hemos descubierto que, a pesar de las fortalezas del sis-
tema nacional de salud y de la capacidad de reaccion demostrada, aparecieron dreas
clave de mejora de gestion, especialmente en la disponibilidad de informacion de calidad
para la toma de decisiones. Y nos preguntamos: ¢como nos preparamaos para el futuro?

Probablemente no éramos conscientes, pero nues-
fro sistema sanitario estaba ya sometido a un gran
estrés derivado de una poblacidon envejecida con
crecientes necesidades de atencién médica, de
unos nuevos fratamientos y tecnologias sanitarias
cada vez mds costosos, y de las mayores expecta-
tivas y exigencias de los pacientes, cada vez mds y
mejor formados e informados. La combinacion de
estos factores estaba ya provocando una disrupcion
del modelo sanitario de nuestro pais, amenazando
su sostenibilidad, calidad y universalidad.

Las tecnologias de informacién son una herramienta
fundamental para mejorar la eficiencia y la calidad
de los procesos, la productividad vy la satisfaccion
de los clientes en todos los sectores. También en sa-
nidad, como demuestra la gran difusion y éxito de
la telemedicina durante la pandemia. O en sentido
inverso, la dificultad de disponer de datos fiables y
actualizados sobre pacientes nos demuestra la ne-
cesidad de datos estructurados v fiables para gestio-
NAar NUEStros recursos sanitarios.

Por otra parte, asistimos a una revolucion tecnolo-
gica sin precedentes. La posibilidad de tratar datos
masivos (Big Datal), la inteligencia arfificial (IA), el in-
ternet de las cosas (loT), Blockchain, 5G vy las infraes-
tfructuras de Cloud Hibrida estan revolucionando to-
dos los sectores e impulsando modelos de negocio
impensables anteriormente. De todas estas nuevas
tecnologias destaca especialmente la explotacion
del dato mediante inteligencia artificial. De hecho,
la Inteligencia arfificial ha conseguido un alto grado
de cotidianeidad en nuestra sociedad actual, una
sociedad cada vez mds tecnificada, tanto a nivel
individuo como a nivel empresarial (ver figuras 1y
2), donde la capacidad de aplicar inteligencia a las
mdaquinas ha surgido como el principal disruptor de
la economia global, acunando el término de Tech
Economy o Economia de la Tecnologia.

El creciente volumen de datos disponibles y los avan-
ces en computacion han permitido desarrollar nue-
vas soluciones de analiica avanzada e inteligencia
arfificial que permiten mejorar la asistencia y la ac-
cesibilidad al tiempo que reducir costes € impulsar la
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FIGURA 1
EJEMPLOS DE INTELIGENCIA ARTIFICIAL AL SERVICIO DEL INDIVIDUO
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Fuente: Elaboraciéon propia.

FIGURA 2
EJEMPLOS DE APLICABILIDADES EMPRESARIALES DE LA INTELIGENCIA ARTIFICIAL

Fuente: Elaboracion propia.

investigacion y la actividad econdmica. Estos mo-
delos de inteligencia arfificial apoyan y complemen-
tan la labor del personal sanitario, investigadores y
gestores en el cuidado de los pacientes, en el des-
cubrimiento de nuevos tratamientos y en la gestion
eficiente del sistema de salud, (ver figura 3)

De acuerdo con los principales analistas, el impacto de
la Inteligencia artificial (IA) en el dmbito de la Salud serd
muy significativos. Segun un informe de Frost & Sullivan,
con inteligencia artificial se pueden alcanzar mejoras
de los resultados en salud de alrededor del 30~40%,
reducciones de hasta un 50% del coste de la atencidn
del paciente y generar un fuerte impulso a la investiga-
cion de nuevos tratamientos. Esto ha generado a nivel
global un gran inferés en el desanollo de soluciones de
IA para Salud. Segun el informe «Atificial Inteligence in
Healthcare Market « de la revista MarketsandMarkets,
se prevé que el mercado de la inteligencia artificial en
la atencién sanitaria pase de 6.900 millones de ddlares
en 2021 a 67.400 millones de ddlares en 2027.

La aplicacion de inteligencia artificial en Salud com-
bina dos de las industrias mds innovadoras (fecnolo-

giay ciencias de la salud) para desarrollar soluciones
innovadoras de alto valor gue se pueden comercio-
lizar globalmente, por lo que resulta de un Maximo
atractivo para todos los paises desarrollados, por su
gran potencial de crecimiento, creacion de em-
pleo de muy alto nivel profesional, generacion de
patentes, etc. Asi lo han entendido paises como los
EEUU, Ching, Israel, Reino Unido vy, en la UE, Finlandia,
Alemania, Francia, Estonia, etc., todos ellos lanzaron
desde hace anos programas de apoyo a empresas
y start ups con productos de aplicacion de la Inte-
ligencia artificial en Salud. Y asi también lo parece
entender el gobiemo espanol con el reciente lan-
zamiento del Proyecto Estratégico para la Recupe-
racion y Transformacion Econdmica (PERTE) para la
Salud de Vanguardia, en el que se hace especial
hincapié en el desarollo de medicina de precision
(que combina datos gendmicos, clinicos, radiologi-
cos, de exposicion ambiental, hdbitos de vida, de-
terminantes socioecondmicos, etc. para la toma de
decisiones sobre la salud individual y publica) y en la
ciencia de datos e inteligencia artificial.

130

a23 (SR



IMPACTO DE LA INTELIGENCIA ARTIFICIAL EN LA TRANSFORMACION DE LA SANIDAD: BENEFICIOS Y RETOS

FIGURA 3
LA INTELIGENCIA ARTIFICIAL APOYA A LOS PROFESIONALES DE SALUD

Fuente: Elaboracion propia.

FIGURA 4
ASISTENTE COGNITIVO

Fuente: Elaboraciéon propia.

Pero el refo para dotar de infeligencia a las maquinas
(vedse construir artificialmente inteligencia, y de ahi
el término Inteligencia Arificial) debe incluir un objeti-
vo mds ambicioso que la propia aplicabilidad de la
fecnologia. La aplicacion de la Inteligencia artificial
debe aspirar a generar un impacto positivo y de avan-
ce para la sociedad, tal cual se produjo en ofros mo-
mentos de la historia con el descubrimiento de nuevas
fuentes energéticas o los avances en medicina.

EJEMPLOS DE APLICACION DE INTELIGENCIA ARTIFICIAL

ENSALUD ¥

Los modelos de inteligencia artificial tienen multiples
aplicaciones en Salud, desde la atencién a los pa-
cientes, la optimizacion de procesos (prevision avan-

zada de necesidades, frigjes de pacientes), al apo-
yo al diagndstico, la personalizacion de tratamientos
0 el acceso avanzado a literatura cientifica por po-
ner algunos ejemplos. Organizaciones de todo fipo,
desde proveedores sanitarios publicos y privados,
hasta aseguradoras de salud, empresas tfecnologi-
cas, de dispositivos médicos y farmacéuticas, estan
lanzando ambiciosos programas para dotarse de
estas capacidades. Veamos algunos ejemplos:

e Lo atencidén a pacientes se ve muy beneficia-
da combinando telemedicina con agentes
cognitivos gque les atiendan las 24 horas del dia
aportando informacion objetiva, uniforme y ac-
tualizada, al tiempo que descarga de presion a
los facultativos. Los proyectos desarrollados en
todo el mundo de agentes cognitivos (ver figu-
ra 4) para consultas relacionadas por COVID 19
(informacién actualizada, uniforme y objetiva
sobre el virus, las precauciones a tomar, los sin-
tomas asociados, etc) son buena muestra de
las posibilidades y sus resultados

* Lainvestigacion biomedica es una de las gran-
des dreas de aplicacion de la Inteligencia arti-
ficial, tanto en enfermedades prevalentes (can-
cer, cardiovascular, neurodegenerativas) como
en enfermedades raras. El acceso facilitado
a literatura cientifica, aplicando tecnologia de
procesamiento de lenguaje natural, la identifi-
cacion de nuevas dianas para la combatir la
enfermedad a partir de la modelizacién del
desplegado de la proteina, la identificacion de
fdrmacos candidatos en funcidn sus caracteris-
ficas y estructura molecular, la evaluacion de la
eficacia y seguridad de fdrmacos en entomnos
reales (Real World Evidence) son solo algunas
de las aplicaciones mds conocidas. Un ejem-
plo especiaimente remarcable ha sido la crea-
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FIGURA 5
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FIGURA 6

MODELOS DE IMAGEN PATOLOGICA
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cién del consorcio de supercomputacion para
luchar contra el Covid-19 (ver figura 5) que ha
puesto a disposicion de los investigadores los
superordenadores mds rdpidos del mundo de
diferentes gobiernos, lideres tecnoldgicos y aca-
démicos para aplicar 1A de forma masiva en la
investigacién en nuevas moléculas.

El apoyo a la decisiéon en el punto de cuidado
es una de las dreas de mayor interés, lo que
incluye fricjes de pacientes, identificacion de
factores de morbilidad y deteccion temprana
de riesgos de salud asociados, de apoyo al
diagndstico, de personalizacion de tratamien-
tos, efc. Existen numerosos ejemplos de apli-
caciéon como son los modelos predictivos de
reingresos, de abandono de fratamiento, pre-
dictores de evolucion enfermedad (sepsis, CO-
VID) de trigje de pacientes (COVID basado en
radiografias de pulmoén), de diagndstico basa-
do en imagen radiolégica (cancer de mama,
melanoma, etfc.), los modelos de diagndstico
de imagen patolodgica (ver figura 6), por citar
solo algunos.

Los modelos de IA tienen tambien multiples
aplicaciones en la optimizacion de procesos y
operaciones, como son la previsibn avanzada
de necesidades, el diseno de trayectorias op-
fimas y personalizacion en la prestacion de los
servicios sanitarios, la optimizacion de la lista
de espera quirlrgica, la asignacion de cupos
a centfros de salud, o incluso la detecciéon de
situaciones problemdticas relativas a la salud
publica en base al andlisis de redes sociales. Un
ejemplo especiamente inferesante es el hospi-
tal infeligente (ver figura 7) que, aplicando IA a
la informacién de los sensores y aparatos en el
hospital conectados por |oT, permite mejorar la
experiencia de pacientes y profesionales, redu-
cir costes, mejorar la eficiencia de las operacio-
nes y optimizar el mantenimiento de los equipos
e instalaciones.

La gestion de pacientes crénicos y personas ma-
yores se ve muy beneficiada mediante la ges-
tion integral de los procesos asistenciales a fravés
del continuo de cuidados (paciente, profesional,
sector privado, publico, laboratorios, farmacéu-
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FIGURA 7
HOSPITAL INTELIGENTE
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Fuente: Elaboraciéon propia.

ficas, fabricantes, efc.) con aplicaciéon de au-
tomatismos y modelos de inteligencia artificial.
Estas plataformas permiten establecer planes
individualizados, una ruta terapéutica multidisci-
plinar y monitorizar al paciente, y asegurar que
todos los actores hacen su funcidén midiendo el
valor creado o destruido en cada paso. Por ofra
parte, permiten la integracion de dispositivos de
seguimiento de pardmetros vitales que, median-
te |A, detecten los eventos relevantes y lancen
las actuaciones adecuadas en cada situacion,
con alertas y recordatorios. Un ejemplo es la ges-
fién de personas mayores pluripoatoldgicas (ver
figura 8) que demuestra la mejora de la calidad
de vida y del control de la enfermedad que se
consiguen con este tipo de plataformas.

LOS RETOS EN LA IMPLANTACION DE LA INTELIGENCIA
ARTIFICIALEN SALUD ¥

En los apartados anteriores hemos revisado algunos
de los beneficios de la aplicacidon de inteligencia
arfificial en salud. Sin embargo, para alcanzar los
beneficios de su implantacion a escala, es preciso
afrontar importantes retos, como 10s que expone-
mos a continuacion.

seguro de datos multidimensionales v

El primer reto consiste en disponer de un repositorio
que agrupe la evoluciéon de los datos relevantes del
paciente (clinicos, gendmicos o de estilo de vida) so-
bre el que desarrollar las aplicaciones. Esto es debido
a distintas causas, como la variabilidad en la calidad
de los datos de los sistemas origen, la abundancia

de informacién fextual y no estructurada, las diferen-
tes nomenclaturas en los distintos aplicativos de his-
forias clinicas digitales y el reducido control del linaje
y origen de los datos. Ademds, los repositorios estdn
dispersos ente los distinfos proveedores sanitarios, pu-
blicos y privados, Io que hace especialmente compli-
cado compartir los datos entre los diferentes usuarios
(proveedores sanitarios, gestores, o investigadores) y
al tfiempo garantizar el cumplimiento de los requeri-
mientos de protecciéon y confidencialidad de datos

Asegurar el cumplimento sistemdtico de los
requerimientos regulatorios

Estos requerimientos son especialmente estrictos en
lo referente a la seguridad y confidencialidad del
dato, las evidencias sobre la eficacia y seguridad
de los modelos (necesarias para su certificacion),
su validacion ética, de inclusividad, fransparencia,
ausencia de sesgos, entre ofros. Detallamos a conti-
nuacion estos refos y sus implicaciones.

* Uso secundario de dafos: Aunque la legislo-
cién es bastante extensa (por ejemplo el Re-
glamento General de Proteccion de Datos o la
Ley 14/2007 de investigacion biomédica, entre
ofras), si hiciéramos una consulta al mercado
seguramente descubririamos que hay grandes
lagunas y dudas, como por ejemplo qué datos
es legal procesar, en qué casos hemos de ob-
tfener consentimiento del paciente, cudl es un
riesgo aceptable de reidentificacion, o cudles
son los criterios y métodos de los comités éticos.
Esto implica inseguridad juridica en el procesa-
do de la informacién, y por tanto, frena la inno-
vacion por evitar los riesgos asociados.
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FIGURAS
PLATAFORMA MONITORIZACION REMOTA
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Fuente: Elaboracion propia.

Certificacion de modelos: El nuevo Reglamento
Europeo de Productos Sanitarios (MDR), de obliga-
do cumplimiento en fodos los paises de la EU a
partir del pasado 26 de mayo, aplica a los algo-
ritmos empleados en el diagndstico, prevencion,
seguimiento, prediccion, prondstico, tratamiento
o dlivio de una enfermedad, lesion o dicapaci-
dad (articulo 2). Incluye nuevas reglas, mds exi-
gentes, para determinar las clases de riesgo, en
funcion del impacto en la decision clinica vy re-
quiere evaluacion por parte de un Organismo No-
fificado como la Agencia Espanola del Medico-
mento para el marcado CE imprescindible para
su aplicacion. Esto supone nuevos y mds amplios
requerimientos en cuanto a la evaluacion clinica
del producto, la gestion del riesgo, el sistema de
gestion de la calidad, el seguimiento posterior a
la implantacion, la documentacion técnica y la
responsabilidad por productos defectuosos. Es-
t0s requerimientos afectan no solo a los modelos
y dlgoritmos en si, sino fambién a la plataforma
fecnolégica sobre la gue se desarrollan, prueban
y operan esfos algoritmos. Hoy en dia los proce-
sos de certificacion de modelos para obtener la
efiqueta CE necesitan entre uno y dos anos, por
lo que muchos modelos (especialmente de start
ups) no llegan a certificarse. Y con el nuevo regla-
mento los tiempos pueden extenderse todavia
mds, por 1o que seria preciso establecer proce-
so y criterios de valoracion transparentes y claros
para agilizar y facilitar la aprobacion de modelos.

Garantizarla precisién de los modelos de infeligencia
artificial a lo largo del tiempo v

El objetivo es mantener la consistencia de la preci-
sion de los modelos en el tiempo, asegurando que

ésta no decae en el tiempo y se mantienen siem-
pre dentro de los mdrgenes para los que han sido
entrenados y certificados, y que se reentrenar en
caso de que se desvien. Esto es especialmente im-
portante para asegurar la eficacia y seguridad de
los modelos y para cumplir los requerimientos del Re-
glamento Europeo de Productos Sanitarios, que ade-
mds responsabiliza al proveedor de los modelos de
su seguimiento posterior a la implantacion y lo hace
responsable por productos defectuosos. Durante el
periodo de preparacion del modelo, los investiga-
dores utilizan unos datos que representan la realidad
contrastada y sobre los cuales se ha entrenado el
modelo o, dicho de un modo muy simple, el pun-
to de partida del modelo es un conjunto concreto
de datos de entrenamiento. Mediante un conjunto
de vadlidaciones de los resultados de los modelos
(precision, falta de sesgo, matrices de confusion, tra-
zabilidad del dato, etc.), se verifica su idoneidad y
se sustenta la aprobacion para su uso en el enformno
sanitario bajo unos Mdrgenes y condiciones. Pero es-
tos resultados No garantizan que, una vez puesto el
modelo en produccion, no se produzcan cambios
en las precisiones del modelo por variaciones en la
composicion de la poblacion que hace uso del mo-
delo. En consecuencia, deben existir unos mecanis-
mos de validacion durante la operacion.,

Industrializar el proceso de despliegue y control de
los modelos

Como hemos visto mds arriba, serd necesario monitori-
zar de forma continua los modelos y desplegar nuevas
versiones cuando sea necesario. Ademds, algunos de
los modelos operardn de forma autébnoma sobre dis-
positivos (proceso en edge). La gestion de este desplie-
gue para los miles de modelos que podrdn estar ope-
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rando en un momento dado en un hospital, precisard
de herramientas especificas de despliegue y control
de versiones en edge, acceso remoto a la ejecucion
y a los logs de modelos, virtualizacién de accesos a
datos para reentrenamiento, etc.

Mantener la seguridad y confidencialidad de los
datos de los pacientes

Estamos asistiendo a un creciente interés por el acce-
SO indebido a los datos de los pacientes y cada vez
son mds frecuentes los ciberataques para acceder a
dichos datos. Segun diferentes informes, mds de 100
millones de registros clinicos se ven comprometidos al
ano, y a uno de cada cuatro pacientes le han robado
datos de salud. Segun el estudio de Forbes «Your Elec-
fronic Medlical Records Could Be Worth $1000 To Hac-
kers», una historia clinica podria valer cientos, incluso
miles de ddlares en el mercado negro. Y a diferencia
de una tarjeta de crédito o un registro bancario, un
registro médico es un documento vivo que puede ser
utilizado por los delincuentes a lo largo de la vida de
una persona. Un chantdijista podria utilizar informacion
sensible sobre las condiciones de salud y las enferme-
dades para extorsionar a una victima durante anos.
Por ofra parte, en la Uitima década, los proveedores
sanitarios han adoptado ampliamente los sistemas
de registros médicos electronicos para ahorrar costes,
que son mds vulnerables a los ciberataques. Y es muy
probable que el fallo sea intemo. Segun el Ponemon
Institute Data Breach Study, patrocinado por IBM, el
71% de los casos vienen de personadl intermnos, siendo
un 46% de ellos involuntarios, pues son los empleados
lo que insconcientemente ayudan a los atacantes.

Aumentar el nivel de competencias digitales de los
profesionales sanitarios.

Como hemos podido comprobar en la crisis de CO-
VID-19, la demanda de experiencias digitales y en par-
ficular en inteligencia arificial ha aumentado drama-
ficamente. El desarollo, implantacion y operacion de
los nuevos procesos en salud apoyados en infeligencia
artificial precisard de nuevos modelos de formacion y
de capacitacion de los profesionales sanitarios, ya que
son el talento humano sobre el que se sustentard del
desarrollo y aplicacion de los nuevos modelos

Realizar una aplicacion ética de la inteligencia
arfificial §

Por Ultimo, es especialmente importante tener en
cuenta las consideraciones éticas , en cuanfo a su
inclusividad, transparencia, ausencia de sesgos etc.
Este asunto, por su transcendencia e importancia, lo
frataremos en unos apartados especificos.

En este apartado incluimos algunas propuestas de
actuacion gue creemos son claves para ayudar a

superar los refos e implantar con éxito la inteligencia
artificial a escala en entornos de salud. Adicional-
mente a estas propuestas, en apartados adiciona-
les se proponen medidas especificas para cubrir las
consideraciones éticas.

La primera propuesta consiste en crear una red de
plataformas federadas de datos multidimensionales
de pacientes, normalizados y seguros que agrupe
la evolucion de los datos relevantes de los pacien-
tes (clinicos, gendmicos o de estilo de vida) para
desarrollo, certificacion y operacion de soluciones
analiticas y de IA propias, abierto a universidades,
investigadores y start-ups innovadoras (ver figura 9).

Como hemos indicado anteriormente, estos reposi-
torios son complejos de crear y mantener, debido a
distintas causas como la variabilidad en la calidad
de los datos de los sistemas origen, la abundancia
de informacion textual y no estructurada, las diferen-
tes nomenclaturas, etc, por lo que serdn precisas
acciones de normalizacion, estandarizacion, aplica-
cién de tecnologias de NLP (Natural Language Pro-
cesing) entre otras. Ademds para poder certificar los
modelos es preciso aplicar un sistema de gestion de
calidad de desarrollo del software, asegurar la de-
teccion de sesgos y explicabilidad de modelos
capacidades de control y medicién de la precision,
en ejecucion (para evitar degradacion) y ser capaz
de trazar los dafos hasta su origen, en caso de ne-
cesidad, mediante un sistema de gobierno integral
a través de las transformaciones datos realizadas
desde el origen hasta crear el fichero de andlisis.

La segunda recomendacion es impulsar decidida-
mente la accién reguladora sobre estdndares de
interoperabilidad, con objetivos de fechas de implan-
tacion para proveedores y aseguradores (similar a In-
teroperability Act de los EEUU). El objetivo es aclarar los
aspectos clave de la regulacion en tomo a la aproba-
cién de productos, la responsabilidad, la gobemanza
y los litigios. La Union Europea puede ayudar a elimi-
nar los obstdculos a la adopcién de la inteligencia ar-
fificial a nivel europeo y nacional, aportando claridad
alos procesos de aprobacion en toda Europa, crean-
do potencialmente centros de excelencia regulato-
ria para detallar la regulacion del uso secundario de
datos, dar soporte dgil a la certificacion de modelos
de infeligencia artificial y establecer expectativas so-
bre la responsabilidad y la rendicién de cuentas. La
seguridad juridica es muy importante y de ahi la ne-
cesidad de clarificar determinados puntos confusos,
tales como definir las politicas y procedimientos au-
torizados para el tratamiento de datos, establecer los
requisitos de seguridad, los procedimientos de anoni-
mizacion, la gestion de la toma de decisiones sobre
los usos autorizados, etc.

La tercera propuesta es implantar herramientas infor-
mdticas que aseguren el mantenimiento de la pre-
cisiéon de los modelos en el tiempo. En la ejecucion
del modelo para cada paciente, el equipo clinico
necesita poder revisar qué datos se han utilizado y
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FIGURA 9
PLATAFORMA COLABORATIVA BIG DATA / INTELIGENCIA ARTIFICIAL
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cudnto peso han tenido en la decision, para asegu-
rar asi la transparencia y explicabilidad. Esta transpa-
rencia sobre coémo los algoritmos estdn realizando
sus evaluaciones implica poder entender qué varia-
bles del modelo son mds relevantes para la predic-
cién concreta generada, pero también qué vario-
bles son mds sensibles para el modelo en general.
Esta explicabilidad debe extenderse a modelos de
imagen y de procesamiento de lenguaje natural. A
su vez, durante la operacion y de modo continuo, el
proveedor del modelo debe poder evaluar si se es-
tén produciendo variaciones significativas en los mo-
delos sin necesidad de validacion clinica. Esta super-
vision automdtica debe permitir: 1) detectar sesgos
sobre las variables sensibles que se determinen para
el caso de uso del modelo (por ejemplo: edad,
sexo, enfermedades previas, etc) fijando ventanas
de revision y umbrales de alarmado, y 2) detectar
cambios significativos de poblaciéon frente a la de
entrenamiento que afecten a la precision. Por otra
parte, aunque la validacién clinica a posteriori de las
predicciones por los facultativos permite realizar un
andlisis sobre la calidad del modelo utilizando los in-
dicadores aplicados en el entrenamiento (F1, recall
0 ROC), existen retos significativos para considerarlos
fuente Unica de supervision. Estos retos incluyen el
refraso en la validacién del error del modelo (horas,
dias o semanas después de la ejecucion), que la
validacion es potencialmente incompleta pues al-
gunas situaciones son susceptibles de ser menos in-
formadas (p.ej de falsos positivos en un predictor de
sepsis), 0 que la validacion depende de la situacion
y criterio del propio facultativo revisor. Superar estos
retos precisa de un cuidado entorno operativo con
metodologias y herramientas automatizadas y distri-

buidas de apoyo a la gestion de la precision de los
modelos en fodo su ciclo de vida que mitigue los
riesgos inherentes a la inteligencia artificial.

La cuarta propuesta consiste en implantar mecanis-
mos robustos de seguridad en todas las plataformas
que albergan datos de pacientes. Es necesario in-
corporar tecnologias que tengan la seguridad como
principio de diseno, y construir sistemas que sean co-
paces de responder efectivamente ante amenazas
de ciberseguridad. Un buen ejemplo de este mode-
lo es el Centro de Operaciones de Seguridad (SOC)
de NHS Digital en el Reino Unido que incluye andlisis
de amenazas y su resulfados, andlisis de malware
y el andlisis forense, entre ofros. También son nece-
sarias herramientas que permitan descubrir y clasi-
ficar los distintos repositorios de datos sensibles de
pacientes, analizar sus vulnerabilidades, gestionar y
monitorizar su acceso, bloquearlo ante actividades
no autorizadas y enmascarar y cifrar los datos para
reducir riesgos (ver figura 10)

La siguiente propuesta plantea capacitar digital-
mente a los profesionales y gestores sanitarios para
adaptarse y aprovechar el nuevo entorno digital y la
infeligencia artificial. Para ello es preciso un enfoque
integral de procesos, herramientas y tecnologia para
impulsar las competencias digitales (bdsicas, profe-
sionales, avanzadas y vocaciones digitales): mapa
de capacidades y activos para el aprendizaje, con-
tenidos digitales adaptados a las necesidades par-
ficulares de cada rol con itinerarios personalizados,
una gestiéon del conocimiento continua y persona-
lizada que fomente el aprendizaje, automatizacion
de tareas administrativas y repetitivas y analitica de
control y evaluacion de resultados.
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FIGURA 10 ,
FUNCIONALIDADES DE SOLUCION DE PROTECCION DE DATOS SENSIBLES
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Fuente: Elaboracion propia.

Nuestra Uitima propuesta consiste en facilitar la im-
plantaciéon y modemizacion de los sistemas actuales
a arquitecturas abiertas, modulares y escalables sobre
plataformas cloud hibridas para poder integrar de for-
ma agil v flexible los modelos de inteligencia artificial,
Ademds, la cloud publica incompora mecanismos de
seguridad gue son dificimente implementables en Ias
organizaciones, principalmente debido al factor esco-
la. Lo mismo ocurre con el acceso a las nuevas fecno-
logias: la cloud publica incorpora la nueva tecnologia
de una forma mucho mds rdpida que las implanta-
ciones privadas. Pero un mundo 100% cloud, y mads
en sanidad, es una quimera hoy por hoy, y por tanto
delbemos estar preparados para construir sistermas de
informacion que puedan aprovecharse de las capaci-
dades de la nube pulblica, y que puedan «vivir» en los
sistermas del Sisterna Nacional de Salud y en diferentes
cloud al mismo tiempo, de tal manera que evitamos la
cautividad fecnolégica gue supone el «apostar todo a
un Unico proveedor tecnoldgico» permitiendo tener las
capacidades que se necesiten, actualizadas en todo
momento, y en el lugar donde tenga sentido tenerlas,
dando esa capacidad de decision y el control sobre
los senvicios sanitarios al Sisterna Nacional de Salud, y
no al proveedor de tecnologia.

LA CONSECUENTE NECESIDAD DE APLICAR LA

El espiritu final de este articulo es alentar a todas las
empresas de tecnologia a adoptar principios simila-
res para proteger los datos y conocimientos de sus
clientes, y para garantizar el uso responsable y trans-
parente de la Inteligencia artificial y otras innovacio-
nes fransformadoras, actitud que, en este sentido,
ganard la confianza de la sociedad y posibilitard
una mayor adopcién de tecnologias tan promete-
doras como la Inteligencia arfificial.

Lo que se describe a continuacion es un posible mar-
Cco de trabagjo para el desarrollo de una Inteligencia
artificial Etica.

La propia naturaleza de la Inteligencia artificial, en-
tendida como el procesamiento de datos a través de
algoritmias sofisticadas implementadas por personas
usando tecnologia, es un reto que requiere de unos
principios fundamentales que garanticen positiva-
mente dicho impacto social. Estos principios podrian
considerarse en base a 3 grandes perspectivas:

El propdsito de la Inteligencia artificial es aumentar,

El objetivo es conseguir mejorar y aumentar la capa-
cidady el potencial humano en nuestras actividodes
laborales y procesos industriales, y que los beneficios
de aplicar estas capacidades tecnoldgicas estén al
alcance de fodas las personas, No sélo de una élite.

Sin duda alguna, este propdsito debe contemplar
politicas sociales, inversiones y recursos para ayudar
a que estudiantes y profesionales adquieran las nue-
vas competencias necesarias para aplicar y trabajar
con Inteligencia Artificial.

Los datos y el valor que se extraiga de ellos mediante
la aplicacion de Inteligencia Artificial pertenecen a
sus creadores

Los datos para construir modelos de Inteligencia artifi-
cial sdlo pueden ser usados por sus propietarios, y de-
berdn usarse técnicas de encriptado, seguridad de
acceso y gestion de consentimiento para garantizar
la privacidad de dichos datos.

Este punto requiere, ademds, una regulacion global
para el fratamiento de datos mds alld de fronteras y
leyes transnacionales.
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FIGURA 11
GUIA PARA ELECCION DE ALGORITMOS Y EXPLICABILIDAD. IBM RESEARCH Al EXPLANABILITY 360
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Fuente: Elaboracion propia.

La tecnologia para construir Inteligencia Artificial
debe ser fransparente y explicable.

La adopcion de la Inteligencia Arificial por parte de
la sociedad en general se basa en que sea transpa-
rente. Ademas, si queremos usar la Inteligencia Arti-
ficial para la ayuda en la toma de decisiones, debe
ser explicable.

El ecosistema de empresas desarrolladoras debe te-
ner claro quién entrena sus sistemas de Inteligencia
Artificial, qué datos se utilizaron para su entrenamien-
to y, aun mds importante, cudles fueron las decisio-
nes de disefo que se usaron en la confeccion de
sus algoritmos.

Dado que no es posible eliminar completamente
el sesgo, es de obligado cumplimiento un testeo
continuo de los sistemas producidos y una revision
periddica para encontrar nuevos conjuntos de da-
tos (dafa sefs) que permitan alinear el resultado de
dichos sistemas de Inteligencia Arificial con las ex-
pectativas y valores sociales esperados.

LAS CARACTERISTICAS DE UNA INTELIGENCIA ARTIFICIAL
ETICA §

Una vez definidos los principios que deben regir la cons-
frucciéon de soluciones de Inteligencia Artificial, es nece-
sario ahora establecer las caracteristicas bdsicas que
dichas soluciones deben cumplir para garantizar una
ética en la Inteligencia Arificial, asi como disponer de
herramientas y métodos que ayuden a dicho objetivo.

Explicabilidad

Los modelos de aprendizaje automdtico (Machine
Learning) son una suerte de caja negra dificiimen-
te entendible por las personas, mds adn cuando se
frata de grandes redes neuronales y/o grandes data
setfs. Su utilizacidén en muchos y diversos procesos
empresariales es ya una realidad presente, y con re-
sultados y precisiones muy impresionantes.

Es por esto que, si dicho aprendizaje automdatico ya
es parte relevante a la hora de informar decisiones
de alto riesgo, su explicabilidad e interpretabilidad
se tornan esenciales.

Existen diferentes formas de explicar un modelo de
Inteligencia Artificial: explicar los datos usados versus
la algoritmia utilizada, interpretacion directa versus
interpretacion del resultado, etcétera. La explicabili-
dad dependerd en Ultima instancia del receptor de
la misma.

La figura 11 propone una guia para la eleccion de
algoritmos capaces de capturar diferentes modos
de explicabilidad.

Por suerte, ya disponemos de artefactos tecnold-
gicos que permiten revisar la  explicabilidad de un
modelo de Inteligencia Artificial. Uno de ellos es el
Al Explainability 360 de IBM Research (https://qix360.
mybluemix.net) que incluye ejemplos de explicabi-
lidad de Inteligencia Arificial en diversas industrias,
para procesos empresariales tales como Aproba-
cién de Créditos Bancarios, Prediccion de Gastos
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FIGURA 12

ALGORITMOS PARA MITIGACION DE SESGOS. IBM RESEARCH Al FAIRNESS 360
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Fuente: Elaboracion propia.
FIGURA 13

CAPACIDADES Y METRICAS PARA IDENTIFICACION DE SESGOS. IBM RESEARCH Al FAIRNESS 360
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Fuente: Elaboracion propia.

Médicos, Clasificacion de lesiones cutdneas usando
Imdgenes Dermatoscopicas, Prediccion de Correla-
dores en Encuestas de Salud y Nutricion, Retencion
Proactiva en Recomendadores, y ofros.

Este kit incluye ademds explicabilidad para diferen-
tes tipos de algoritmos, asi como métricas de expli-
cabilidad (fidelidad, monotonicidad) acordadas por
la comunidad investigadora internacional. El kit ha
sido creado por IBM Research y donado como open
source a Linux Foundation Al & Data.

Equidad +

Los modelos de aprendizaje automatico se utilizan
cada vez mds para informar decisiones importantes

sobre las personas. Aungue el aprendizaje automdti-
CO, POr su propia naturaleza, es siempre una forma de
discriminacion estadistica, la discriminacion se vuelve
objetable cuando coloca a ciertos grupos privilegia-
dos en una ventaja sistemdtica y a ciertos grupos no
privilegiados en una desventaja sistemdtica.

El kit de heramientas Al Fairness 360 de IBM
Research (https://aif360.mybluemix.net/?_
ga=2.100631582.1264007920.1638816824-
38418370.1638816824 ) es un kit open source que
incluye un conjunto completo de métricas para
conjuntos de datos y modelos, con el fin de probar
sesgos, obtener explicaciones para estas métricas y
disponer de algoritmos para mitigar el sesgo en con-
juntos de datos y modelos.
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Robustez

A medida que la presencia de los modelos de In-
teligencia Artificial crece, al igual que su precision
y sofisticacion, también lo hace el valor que dichos
modelos representan en términos de acumulacion
de conocimiento y/o propiedad intelectual.

El nimero de incidentes relativos a atagues contra
modelos de Inteligencia Artificial reportados a nivel
mundial es creciente. Esto pone de manifiesto la ne-
cesidad de comprender, mejorar y monitorizar la so-
lidez de un modelo frente a ataques de adversarios.

El kit de herramientas Al Adversarial Robustness 360
de IBM Research es una libreria Python (hftps://pypi.
org/project/adversarial-robustness-tooloox/)  dispo-
nible para desarrolladores e investigadores que les
permite defender y evaluar modelos y aplicaciones
de Machine Learning contra amenazas de diferen-
tes tipologias:

e Cqgja Blanca: el adversario tiene visibilidad del
modelo (pardmetros, arquitectura, pesos, pre y
post procesado)

e Caja Negra: el adversario sélo tiene acceso a
invocar al modelo con un modelo de amenaza
«reqlista»

e Evasion: el adversario infiere, a lo largo del tiem-
po, errores predecibles del modelo creando rui-
do en los datos de entrada al mismo

¢ Envenenamiento: el atague usa métodos direc-
tos o indirectos para corromper los datos de en-
frenamiento del modelo

¢ Inferencia e Inversion: el adversario infenta
aprender/inferir la distribucion de los datos de
entrenamiento y/o trata de reconstruir los mis-
mos

e Extraccion del Modelo: el adversario, a lo largo
del tfiempo, intenta aprender los pardmetros del
modelo para generar una aproximacion del
mismo

Este kit soporta los frameworks mds populares de Ma-
chine y Deep Leaming (scikit-learn, XGBoost, Light-
GBM, CatBoost, GPy, TensorFlow, Keras, PyTorch and
MXNet).

Transparencia v

La transparencia en la creacion de un modelo o ser-
vicio de Inteligencia Artificial es una peticion crecien-
tfe que, ademds de ayudar a la confianza en esta
fecnologia, previene de situaciones no deseadas
para el consumidor del servicio tales como entrena-
miento con datos Nno autorizados, sesgos en el mo-
delo o variaciones no esperadas en el rendimiento
del mismo. Por tanto, incrementar la Transparencia y
mejorar el Gobierno de la Inteligencia Arificial es un
objetivo muy relevante.,

Para ello, disponemos de herramientas tales como
Al FactSheets 360 de IBM Research (https://qifs360.
mybluemix.net ) que proporciona una coleccion de
datos sobre la creaciéon y despliegue del modelo/
servicio de Inteligencia Arificial. Estos datos incluyen
informacién tal como el propdsito y criticidad del
modelo, caracteristicas del dafa set de entfrena-
miento/validacién, el modelo, el servicio, o las de-
cisiones de disefio tomadas durante la creacion del
mismo.

La figura 15 muestra un ejemplo de dicha informacion:

Privacidad ¢

Los sistemas de Inteligencia Artificial deben priorizar y
salvaguardar la privacidad y los derechos de datos
de los consumidores y brindar garantias explicitas a
los usuarios sobre como se utilizaran y protegeran sus
datos personales, en linea con las distintas regula-
ciones sobre privacidad tales como GDPR (Europe’s
General Data Protection Regulations), CCPA (Califor-
nia Consumer Privacy Act) y ofras.

El respeto por la privacidad significa la divulgacion
completa sobre qué datos se recopilan, cdémo se
utilizarén/procesardn y almacenardn, y quién tiene
acceso a ellos.

Los sistemas de inteligencia artificial y sus operadores
deben tener como objetivo recopilar y almacenar
solo los datos minimos necesarios. El propdsito del
uso de los datos debe ser explicito vy los operadores
deben evitar que los datos se reutilicen.

El kit de herramientas Al Privacy 360 de IBM Research
(https://aip360.mybluemix.net) es un ejemplo de he-
rramienta que permite realizar una evaluacion de
riesgos de privacidad de soluciones basadas en
Inteligencia Arificial, basada en las siguientes téc-
nicas:

e Cifrado Homomorfico Completo (Fuly Homo-
morphic Encryption): permite mantener el cifra-
do incluso durante la computacion/cdiculo, no
solo en la entrada y el resultado del modelo

e Privacidad Diferencial: técnica basada en ga-
rantias  matemdticas usada para  compartir
informacién relativa a un conjunto de datos
(descripcion de patrones) mientras se retiene in-
formacion sobre las personas alli contenidas

e Anonimizacién de Machine Leaming: esquema
de anonimizacion del data set de entrenamien-
to antes de ser usado para tal fin, permitiendo
crear modelos de Machine Learning que no
contienen informacién personal identificable

*  Minimizacion de Datos: recoleccion de los da-
tos minimos estrictamente necesarios para el
propdsito del modelo de Inteligencia Artificial
gue se estd creando, reduciendo el nimero y/o
la granularidad de caracteristicas recolectadas

140

a23 (SR



IMPACTO DE LA INTELIGENCIA ARTIFICIAL EN LA TRANSFORMACION DE LA SANIDAD: BENEFICIOS Y RETOS

FIGURA 14
ATAQUES Y AMENAZAS DE ADVERSARIOS
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Fuente: Elaboracion propia.
FIGURA 15

EJEMPLO DE Al FACTSHEETS 360 DE IBM RESEARCH

Al FACTSHEET

Model Name Image Caption Generator

Overview This document is a FactSheel accompanying the Image Caption Generator
model on IBM Developer Model Asset eXchange.

Purpose This model generates captions from a fixed vocabulary that describe the
contents of images.

Intended Computer Vision

Domain

Training Data The model is trained on the COCO dataset,

Model The model, named Show and Tell, is based on an encoder-decoder pattern,

Information

Inputs and Input: An image.
Qutput: Description of the image
OQutputs
Performance COCO Automatic Evaluation Results Table:
Metrics Metric Score
CIDER 0.943
METEOR 0.254
ROUGE 0.53
BLEU-4 0.309
Blas The Ima ?e Caption Generator was evaluated for bias for Male Fender as
against Female gender using the AIF360 toolkit. From the eval uauons itwas
found that the model is more biased towards generating male-speci
caption words in images than female-specific gender caption \\ovds
Robustness No robustness evaluation occurred.
Domain Shift No domain shift evaluation occurred.
Test Data Test dataset provided by 2015 MSCOCO Image Captioning Challenge. More
about the evaluation server can be found
Optimal * Model works well for mPu(s similar to the training dataset.
. * Images have good resolution and lighting.
Conditions

Poor Conditions 0 Inngos have poor resolution or lighting,
he input is from a different distnbution than what the model is trained

. Yhe model is not trained for a specific class.

Explanation The model is essentially a black box and does not provide explanations of
its predictions.

Contact Any guehes related to the operation of the MAX Object Detector model can
be addressed on the model GitHub repo.

Information

Fuente: Elaboracion propia.

Evaluacion de riesgos de privacidad: compara-
cién y eleccidn de modelos de Machine Lear-
ning basados no exclusivamente en criterios de
rendimiento sino fambién de privacidad

Privacidad en aprendizaje federado: asegura-
miento de la privacidad en la creacion colabo-
rativa de modelos de Machine Leaming

La incertidumbre es una caracteristica intrinseca a los
modelos de Inteligencia Arificial toda vez que las pre-
dicciones ofrecidas por un modelo se describen en
términos de porcentajes de probabilidad (0-100%).

Conocer la incertidumibre de una prediccion puede
influenciar cémo las personas actuan sobre ella (un
60% de probabilidad de lluvia induce a pensar si co-
ger o N0 un paraguas).

La incertidumbre es un drea de investigacion rele-
vante en la disciplina de Machine Leaming, donde
ya se han generado distintos algoritmos de cuantifi-
cacion de incertidumbre asi como meétricas y, muy
importante, formas de comunicar la incertidumibre
de un modelo de Inteligencia Artificial.

La figura 16 muestra un marco de trabajo para eva-
luar la cuantificacion de incertidumibre en todo el
ciclo de vida de un modelo de Inteligencia Arificial.

ETICA DIARIA EN LA INTELIGENCIA ARTIFICIAL DE UN
ASISTENTE VIRTUAL  §

La foma de decisiones éticas no es solo otra forma
de resolucion de problemas técnicos. Como disena-
dores y desarrolladores de sistemas de Inteligencia
Artificial, es imperativo comprender las consideracio-
nes éticas de nuestro trabajo. Estamos creando siste-
mas que impactardn a millones de personas.

La ética diaria para la creacion de Inteligencia Arfifi-
cial proporciona puntos de discusion relativas a:

e virtudes especificas que deben poseer los siste-
mas de Inteligencia Artificial

*  Orientacion para disenadores y desarrolladores en
la formacion y creacion de Inteligencia Artificial

La infeligencia artificial esta creciendo rdpidamente
en capacidad, impacto e influencia. Como disena-
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FIGURA 16
MARCO DE TRABAJO DE Al UNCERTAINTY QUANTIFICATION 360 DE IBM RESEARCH
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dores y desarrolladores de sistemas de inteligencia
arfificial, es imperativo comprender las consideracio-
nes éticas de nuestro trabajo. Un enfoque centrado
en la tfecnologia que sdlo gira en forno a mejorar las
capacidades de un sistema inteligente, no conside-
ra suficientemente las necesidades humanas.

Los sistemas de Inteligencia Arfificial deben perma-
necer lo suficientemente flexibles para someterse a
un mantenimiento y una mejora constantes a medi-
da que se descubren y solucionan los desafios éti-
cos. Al adoptar y practicar las 5 dreas que veremos
a contfinuacién, los disenadores y desarrolladores
pueden volverse mds éticamente conscientes, miti-
gar los prejuicios dentro de estos sistemas e inculcar
responsabilidad y rendicidon de cuentas en aquellos
que frabajan con Inteligencia Arificial. La mejoray la
evaluacion constantes son fundamentales para ga-
rantizar que los equipos de diseno y desarrollo abor-
den las preocupaciones de los usuarios.

Areas éticas basicas ¢

Las 5 dreas éticas bdsicas que proporcionan un mar-
co de trabajo en el dia a dia de la construcciéon de
una solucion de Inteligencia Arfificial son:

Explicabilidad. La Inteligencia Artificial debe es-
tar disehada para que los humanos perciban,
detecten y comprendan facilmente su proceso
de decision.

Equidad. La Inteligencia Artificial debe disenarse
para minimizar 1os prejuicios y promover una re-
presentacion inclusiva.

Responsabilidad. Los disenadores y desarrolla-
dores de Inteligencia Artificial son responsables
de considerar el diseho, el desarrollo, los proce-
sos de decision y los resultados de la Inteligencia
Artificial.

Derechos de datos del usuario. La Inteligencia
Artificial debe estar disenhada para proteger los
datos del usuario y preservar el poder del usuario
sobre el acceso y los usos.

Alineamiento de valores. La Inteligencia Arfifi-
cial deberia estar disefada para alinearse con
las normas y valores del grupo de usuarios ob-
jetivo.

Ejlemplo ilustrativo ¢

Para ilustrar la aplicacion de estas 5 dreas éticas va-
mos a usar un sencillo ejemplo real con el siguiente
contexto:

«Una grupo hospitalario quiere incorporar inteligen-
cia arificial a fravés de un asistente/conserje virtual
en la habitacion para mejorar y personalizar la estan-
cia de los pacientes.

Este agente conversacional incluird capacidades
como:

* Asistencia de estilo agente

e Introduccién a su habitacién y servicios en su
idioma preferido

e Control de las instalaciones de la habitacion
mediante lenguaje natural

e Envio de una solicitud directamente al equipo
de afencién a través del asistente virtual en la
habitacion

A continuacién, se detallan las cuestiones a plan-
tearse y las acciones a tomar para cada una de
las 5 dreas éticas en el contexto previamente de-
finido:
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FIGURA 17
AREAS ETICAS BASICAS
Explicabilidad
Definicion Entrenamiento Despliegue . .
. . . . . A Mantenimiento y re-entrenamiento
asistente virtual asistente virtual asistente virtual
¢ComMo incorporamos la ¢Cudl es el modelo mds ¢Se comunica ¢COmMo se utilizardn nuevos datos en el
explicabilidad a nuestro simple e interpretable para | al usuario re-enfrenamiento?
proceso? este caso? final que esta ¢CoémMo se redliza la gestion de errores del
¢ComMo el output del sistema | ¢Los datos de inferactuando sistema?
afecta alas decisiones de la | enfrenamiento y testing son | con un sistema
Cuestiones entidad? analizables y trazables? de IA?
&Se informa al
usuario final de
posibles riesgos
de sesgos y
limitaciones?
. Investigacion de usuario final para recolectar necesidades y preocupaciones relacionadas con el uso de este tipo de
sistemas: escucha continua y uso de conversaciones
Acciones . Implementacion de mecanismos para dar a conocer al usuario como el asistente da una recomendacion para su
estancia
. Identificacion de agente virtual como tal y posibilidad de consultar conversaciones mantenidas con el asistente virtual,
asi como posibles datos inferidos
Equidad
Definicion Entrenamiento Despliegue asistente . .
. : . ) A Mantenimiento y re-entrenamiento
asistente virtual asistente virtual virtual
¢{Cudl es la diversidad enla | ¢Cémo analizo ¢{Quién se ve afectado | El status-quo cambia a lo largo del tiempo.
composicion del equipo? posibles sesgos por el uso de este ¢Coémo se asegura que los métodos se
¢Coédmo se van a identificar en los datos de sistema de IA? reflejon?
posibles sesgos conscientes y | enfrenamiento y ¢Existen mecanismos y ¢Coémo recogemos feedback de usuario
Cuestiones no conscientes? fest? métricas asociadas a sobre posibles sesgos?
{Cudl es la equidad que deben ser
representatividad monitorizadas?
de cierfos grupos
de usuarios en mis
datos?
. Alineamiento inicial con todos los involucrados: entfidad, equipo de desarrollo del sistema
Acciones . Implementacion de mecanismos y uso de herramientas para deteccion de sesgos
. Implementacion de mecanismos y uso de métricas para monitorizacion de equidad en algoritmos
Responsabilidad
Definicion Entrenamiento Despliegue asistente Lo .
. : . . A Mantenimiento y re-entrenamiento
asistente virtual asistente virtual virtual
¢Cémo mantendremos do- | ¢Como se realiza | ¢Como se realiza la ¢Existen mecanismos para usuario final/
cumentadas las decisiones la trazabilidad de | trozabilidad de las terceras partes en caso de fallo o impacto
de diseno e implementa- enfrenamienfos? | conversaciones? negativo?
Cuesii cion? ¢Coémo es el tAplica alguna ¢Como se redliza el re-enfrenamiento y mejo-
Uesliones 1 4 Est¢ 1o 1A embebida enun | acceso a la regulocién o fener en ra continua?
proceso de decision supervi- | frazabilidad y cuenta?
sado por un humano? decisiones de
diseno?
. Creacion de comité o persona responsable de cuestiones relacionadas con éticas. Inclusion de expertos en talleres
Acciones iniciales
. Implementacion de bucle de feedback continuo para entender preferencias y preocupaciones de cliente
. Implementacion de mecanismos para «apagar la 1A» por parte del cliente en cualquier punfo de su estancia
Derechos de datos del usuario
Definicion Entrenamiento Despliegue asistente Mantenimiento y re-enfrenamiento
asistente virtual asistente virtual virtual
{Queé tipos de datos ¢Coémo creamos | ¢COmMo se realiza la
personales y sensibles se van | el modelo conla | trazabilidad de las
a utilizar? cantidad minima | conversaciones?
Cuestiones ¢Coémo se protegerdn dichos | de datos? ¢Aplica alguna
datos? regulacion a tener en
cuenta?
. Inclusién de expertos de tratamiento del dato en talleres iniciales
Acciones . Recoger requisitos acordes a la regulacion aplicable y disefo de soluciéon con dichos factores
. Implementacion de mecanismos para usuario final acordes a la regulacion
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Alineamiento de valores

Entrenamiento
asistente virtual

Definicion
asistente virtual

Despliegue asistente

. Mantenimiento y re-entrenamiento
virtual

({Qué valores de grupo {Qué valores
muestra nuestro sistema tfendremos como
de IA? equipo?

{CémMo cambiamos o ajustamos los valores a
lo largo del tiempo?

Cuestiones Los valores son subjetivos y
cambian a nivel global, los
recogemaos?
. Alineamiento equipo de trabajo y desarrollo
Acciones . Palabra para despertar a asistente virtual para mitigar la preocupacion por escucha permanente, y comunicar a usua-

rio final que esos datos no son utilizados o son eliminados con frecuencia
. Anadir disciplinas como linguistas para asegurar que se recogen casuisticas de diferentes idiomas

Fuente: Elaboracion propia.

CONCLUSION &

Estamos convencidos de que una decidida apuesta
por la innovacion tecnoldgica vy la inteligencia arti-
ficial en nuestro sistema sanitario favoreceria la im-
plantacion de soluciones a los problemas cronicos
del sector, fomentaria el desarrollo de productos, so-
luciones y servicios en nuestro pais, crearia empleo
cualificado vy serviria para retener y atfraer talento.
Otros paises de nuestro enforno, como Finlandia e Is-
rael, hace tiempo lanzaron proyectos nacionales de
salud digital, y se estdn posicionando como referen-
cias intfernacionales en innovaciéon en salud. Y ahora,
con el plan de reconstruccion europeo, se Nos abre
una oportunidad que no podemos dejar pasar, la
de apostar de forma clara por digitalizar nuestro sis-
tema sanitario aprovechando as capacidades de la
inteligencia artificial. Como manifestd el secretario
de estado de sanidad digital en su comparecencia
ante el Congreso de los Diputados en noviembre
de 2020: «Tenemos una oportunidad Unica para
aprovechar el inmenso potencial de la digitalizacion
para abordar una transformacioén integral de la ca-
dena de valor del sector sanitario, mejorando la pre-
vencion, el diagndstico, el fratamiento, la vigilancia
y la gestidn de la salud, y al mismo tiempo generar
un efecto tractor del empleo, el crecimiento, la pro-
ductividad y la innovacién en el tejido empresarial y
en la sociedad en su conjunto»,

Y en lo correspondiente a los aspectos éticos serd la
sociedad , en Ultima instancia, quien determinard
en gqué empresas y organizaciones confia en fun-
cion de su responsabilidad a la hora de desarrollar
y/o usar soluciones de Inteligencia Arificial.
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