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La transformacion digital actual puede compararse con la revolucion industrial que tuvo lu-
gar en el siglo XIX. Asi como la maquina de vapor y la mecanizaciéon de la producciéon con-
dujeron al auge econémico y a profundas transformaciones sociales en aguel momento,
la revolucion digital estd, actualmente y en buena parte del mundo, alterando la estructura
de las economias nacionales, cambiando el funcionamiento de la administracion publica,
influyendo en el comportamiento social y reconfigurando las relaciones infernacionales.

Las tecnologias digitales constituyen un elemento
relativamente nuevo en la rivalidad internnacional y
van a ser, si no 1o son ya, un factor determinante
en la lucha por la hegemonia econdmica y politica
mundiales. La carrera tecnolégica afecta especial-
mente, pero no exclusivamente, a aguellos paises
que se esfuerzan por garantizar el acceso a los mer-
cados mundiales, pero que también compiten en
la concepcidn de la manera en que la tecnologia
puede y debe utilizarse en todos los dmbitos de |a
vida social y econdémica, incluidas las politicas y la
politica. Asi, junto con las tecnologias, las ideas so-
bre su aplicacién también se han convertido en bie-
nes de exportacion. La digitalizacién cada vez mds
profunda transforma la economia mundial, ya que
crea nuevos sectores de actividad econdmica, di-
ferentes modelos de negocio y amplia el conjunto
de factores de crecimiento. Al crear nuevos vinculos
entre consumidores y mercados, ofrece a los pai-
ses -y a regiones enteras- la oportunidad de aspirar

a una posicion mds ventajosa en las cadenas de
valor mundiales. Esto puede suponer una modermni-
zacion social mds rdpida, un ritmo mds elevado de
desarrollo econdémico y un aumento mds rdpido de
la prosperidad (Khanna, 2016). Por este motivo, la
competencia en el dmbito de las nuevas tecnolo-
gias no solo puede cambiar el potencial econdémico
o militar de un pais determinado, sino fambién con-
fribuir a modificar su lugar en el orden internacional,
asi como su capacidad de influencia en el mismo.

Los datos estdn en el centro de la transformacion
digital. Se espera que la innovaciéon basada en los
datos aporte enormes beneficios a los ciudadanos.
Asi, en el proceso de transformacion digital los datos
estdn llamados a ser el factor de produccion cla-
ve: son la base de muchos nuevos productos y ser-
vicios, impulsando el aumento de la productividad
y la eficiencia de los recursos en todos los sectores
de la economia, proporcionando productos y ser-
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vicios mds personalizados y permitiendo una mejor
formulaciéon de politicas y la mejora de los servicios
gubemamentales. De esta forma, son un recurso
esencial para las nuevas empresas, asi como para
las pequenas y medianas en el desarrollo de nuevos
productos y servicios.

La importancia de los datos generados a través de
las tecnologias digitales y transferidos a través de
Internet ha ido creciendo exponencialmente en los
Ultimos anos. Como consecuencia de ello, muchas
actividades se basan cada vez mds en los datos,
lo que les dota no solo de una dimensidén geoe-
condémica, sino fambién geopolitica. De hecho, la
competencia estratégica entre potencias mundia-
les también se produce para acceder a ellos y po-
tenciarlos.

En conjuncién con capacidades de inteligencia ar-
fificial (1A), se espera que los datos puedan fransfor-
marse en infeligencia, conocimiento e informacion
digitales, lo que acelerard su uso mds frecuente en
el dominio publico, en actividades relacionadas con
la informacion, en procesos de toma de decisiones
0 en operaciones militares. Por lo tanto, serdin el mo-
for de todo tipo de creacién de valor en el futuro.
Del missno modo, se encuentran en el origen de las
tecnologias emergentes y disruptivas, desde la ya
mencionada A, hasta los registros distribuidos (bloc-
kchain), el internet de las cosas (loT, por sus siglas
en inglés), la computaciéon en nube, el big data y el
andlisis avanzado de datos (BDAA). De este modo,
se convertirdn en un elemento crucial en la autfo-
nomia estratégica, la soberania digital y la posicion
geo-tecnolégica de los Estados (Nagy, 2018). Por
esta razén, se considera que los datos, y la informa-
cién gue pueden generar, se convertirdn en activos
geoecondmicos y geopoliticos significativos y atrac-
fivos (Rosenbach y Mansted, 2019), lo cual implica
la existencia de potenciales conflictos[1] para su ad-
quisicion y posterior explotacion.

Asimismo, los dafos fambién podrdn convertirse en
el motor de mayores beneficios empresariales, al
facilitar el despliegue de modelos de negocio ba-
sados en datfos en un niUmero cada vez mayor de
empresas e industrias, y al permitir la consolidacion
de la posicidon de mercado vy el peso internacional
de las plataformas digitales que se han convertido
en importantes agentes en el mundo digital (Martens
et al, 2020).

Dado que la recopilaciéon, el almacenamiento, el
control, el andlisis y el uso adecuado de los datos
digitales es una condicion esencial del futuro poder
econdémico, politico y militar de los paises y regiones,
el desarrollo de la capacidad para aprovecharlos
estd dividiendo el mundo en paises de vanguardia,
bdsicamente Estados Unidos y China, y aquellos que
se estdn quedando rezagados, en especial los pai-
ses en desarrollo. Por lo tanto, algunas instituciones
infernacionales como las Naciones Unidas, piden
gue se establezcan politicas, reglamentaciones

y estrategias nacionales adecuadas para que la
economia digital, apoyada por los datos y las tec-
nologias de la informacién y la comunicacion (TIC)
y formando una parte integrante e indisociable de
la economia mundial, genere valor para muchos y
no solo para unos cuantos (UN, 2019). Las Naciones
Unidas senalan que los Estados con capacidades
y habilidades limitadas para convertir los datos en
informacién de alta calidad y oportunidades de ne-
gocio se encuentran en una posicién precaria en
términos de creacion de valor (UN, 2019).

En este trabagjo se analiza el papel de los datos, en-
tendidos como el eje vertebrador de la transforma-
cién digital y en la posicion geo-politica y geo-eco-
ndmica de los paises en el tablero mundial. Asi, en
un primer momento, se revisa el origen, las tipologias
mds relevantes vy la evolucion de los volimenes de
datos en la economia mundial. Seguidamente, se
repasan las principales cuestiones asociadas a la
geo-politica de los datos, poniendo el foco en la
forma en la que los paises compiten por los mis-
mos. Finalmente, se analizan los efectos sobre el
tejido empresarial, desde una vision de la posicidn
geo-econdmica de los paises, sin dejar de lado la
carrera tecnolégica. Finalmente, se ofrecen las con-
clusiones del trabagjo.

TENDENCIAS RECIENTES EN LA ECONOMIA DE LOS
DATOS 4

Los datos digitales son «informacién detallada de
lectura mecdnica disponible sobre prdcticamente
todo» (UN, 2019). El primer método para generarlos
consistié en convertir la informacién analégica en
un formato digital (Duch-Brown et al., 2017). Pos-
teriormente, los datos digitales empezaron a ser el
resultado de la actividad de un creciente nimero
de usuarios de internet, principaimente activos en
plataformas digitales. La utilizaciéon de productos y
servicios digitales tiene como consecuencia la hue-
lla digital de cualquier actividad privada, social o
empresarial. Lo mds reciente en esta corriente es la
denominada «ddafificaciéon[2]», una tendencia tec-
nolégica que convierte muchos aspectos de nues-
fra vida en datos, que posteriormente se tfransfieren
a informacién convertida en una nueva forma de
valor (Cukier y Mayer-Schéenberger, 2013). En este
sentido, el estudio de PwC (2019), analiza el valor
econdmico de los datos en distinfos aspectos —su
monetizacion-, concluyendo que las empresas han
de tomar decisiones estratégicas para dar valor al
volumen de datos que pueden manejar.

Los datos digitales describen, reflejan y representan
el mundo, los objetos y los eventos que nos rodean
con una precision extraordinaria. Es una nueva di-
mensién de la vida humana basada y alimentada
por dafos, cuyos avances «requerrdn nuevos mer-
cados, instituciones, infraestructuras, empresas e in-
cluso acuerdos geopoliticos» (Sledziewska y Wioch,
2017). Esta dimension digital de la realidad no se
limita a cartografiar lo real, sino que es una herro-
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mienta cada vez mds independiente, que se estd
convirtiendo en un complemento al mundo fisico.
Gracias al mundo digital es posible optimizar los pro-
cesos que se desarrollan en el mundo fisico (Siegele,
2020).

En la actualidad, el volumen de datos estd aumen-
tando exponencialimente, debido a la creciente po-
pularidad de Internet, al mayor rendimiento de la red
y al gran numero de dispositivos conectados a ella.
Se prevé gue la cantidad de datos generados por
dispositivos de todo tipo, desde teléfonos inteligen-
tes a accesorios deportivos, aumente notablemen-
te en un futuro préximo debido a los avances de la
economia digital como parte de la cuarta revolu-
cién industrial y a lo que se denomina la segunda
ola de datos: se supone que los datos industriales
representardn en un futuro hasta el 90% de todos
los datos generados. El volumen de datos también
crecerd en paralelo con el nimero de dispositivos
asociados al interet de las cosas, que se espera al-
canzard los 25 mil millones en 2030[3]. En 2015, IBM
calculd que el 90% de todos los datos del mundo
se habian creado a lo largo de los dos afos anterio-
res, es decir, desde 2013 (UN, 2019). Como resultado
del progreso tecnoldgico, se calcula gue se creardn
cada dia 463 exabytes de datos en todo el mundo
de aqui a 2025. En 2020, se calcula gue el volumen
de todo el universo digital alcanzé 44 zeftabytes
(Desjardins, 2020).

Los datos digitales se convirtieron en un activo es-
fratégico cuando empezaron a ser una fuente de
creacion de valor y de ventajas competitivas para
las plataformas digitales y otras organizaciones, in-
cluidos los Estados. No es Unicamente el volumen de
datos digitales generados lo que importa, sino la ca-
pacidad de ascender en la cadena de valor digital:
desde la recogida de datos en bruto y su aimace-
namiento, pasando por su procesamiento y andlisis,
su transformacién en informacién de alta calidad,
y hasta la generacion de conocimienfo. Como Ul-
tima etapa, se debe conseguir la monetizacion de
los datos que se han convertido en el nuevo recurso
econdémico, afectando a las relaciones comerciales
y al desarrollo econdmico en todo el mundo (UN,
2019). Este proceso estd remodelando el mundo,
aumentando el peso y el poder de los agentes que
advierten de la necesidad de enfocar la recogida
y el uso de datos de forma estrategica y sistemica.
Es estratégicamente importante, ya que en los proxi-
mos afos los datos inundardn literalmente los mer-
cados, con un aumento aun mayor del «big data».

En el mundo digital, la creciente importancia de los
datos se percibe en los mapas que muestran ele-
mentos como el trdfico de datos, la infraestructura
de transmisidn de datos (cables submarinos, que
fransportan el 99 % del total de fransmisiones inter-
nacionales), y los centros de datos (de los cuales la
mayoria, el 80 %, estd situada en paises desarrolla-
dos y el 40 % en Estados Unidos). Uno de estos ma-
pas se presenta en la figura 1y, con datos de 2018,

e ilustra las rutas de Internet a través de paises donde
el ancho de banda es de 2 Gbps (Gigabytes por
segundo) o superior. Asimismo, la localizaciéon de los
centros de operaciones de las mayores plataformas
digitales (el 90% de la capitalizacidon de mercado
de las 70 plataformas mds grandes proviene de em-
presas estadounidenses y chinas), o las mayores pla-
taformas de mercado de los EE.UU.

El panorama gque se desprende del andlisis de los
mapas del mundo digital muestra hasta qué punto
los nuevos recursos e infraestructuras econdmicos se
concentran en China, Estados Unidos y, en menor
medida, en Europa que basa su potencial en su
mercado interior. Estos paises se han convertido en
los principales centros de gravedad del nuevo mun-
do digital y estan decididos a obtener los mdaximos
beneficios gececondmicos en la era dominada por
los datos digitales; beneficios que podrdn aprove-
char no solo en el dmbito econdémico, sino fambien
en los dmbitos politico y militar.

DATOS Y POSICION GEOPOLITICA ¥

En la dimensidn geopolitica, el acceso a los datos
afecta a la capacidad de proyectar poder duro y
poder blando, asi como también puede contribuir
a reforzar el poder politico y militar de los paises. En
primer lugar, cabe sefalar que los datos son un re-
curso que desarrolla el «poder de informacién» del
Estado. La informacién siempre ha sido, es y serd un
atributo y un instrumento que contribuye al poder del
Estado, proyectado tanto hacia el interior como ha-
cia el exterior, y con consecuencias geopoliticas, lo
que explica gue la competencia se realice a escala
mundial. El papel de la informacion estd aumentan-
do actualmente debido a los avances en las tecno-
logias basadas en los datos y a su penetracion en la
redlidad (Rosenbach y Mansted, 2019). A su vez, a
nivel de la lucha narrativa, ésta se ve reforzada por
el desarrollo de plataformas de redes sociales, cuyo
éxito se basa en la recopilaciéon y andlisis de datos,
pero que al mismo fiempo son una fuente importan-
te para su generacion.

Hay razones para suponer que la rivalidad estrate-
gica del siglo XXl se centrard fundamentalmente
en un juego de suma cero por el control de datos,
asi como por la tecnologia y el talento necesarios
para convertir los datos en informacion relevante -y
en conocimiento-, (Rosenbach y Mansted, 2019). La
protecciéon de los datos generados a nivel nacional
y relacionados con las opiniones y preferencias de
los ciudadanos se percibe como un aumento de la
resiliencia frente a la actividad de desinformacion,
entendida como la construccion de mensajes y
narrativas elaborados, con el objetivo de semibrar
el caos de la informacién, polarizar y radicalizar las
sociedades, influir en los procesos democrdticos, o
incluso conducir a guerras diplomdticas (Rosenbach
y Mansted, 2019). Desde esta perspectiva, los datos
se utilizan para la proyeccion de poder blando, pero
también para militarizar la informacion.
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FIGURA 1
MAPA GLOBAL DE INTERNET, 2018

Fuente: Global Internet Map 2018, Telegeography 2018

Las redes sociales se han aprovechado repetida-
mente para movilizar a la poblaciéon y alcanzar
objetivos politicos y sociales, ya que la agregacion
de datos permite comprender mejor el comporta-
miento humano vy las dindmicas de grupos a una
escala sin precedentes. Esta es una de las razones
que conducen a considerar las nofticias falsas y la
desinformacion como amenazas emergentes. Por lo
tanto, para aprovechar los datos tanto en el dmbito
empresarial como politico, es fundamental disponer
de las capacidades necesarias para procesarlos y
fransformarios mediante andlisis en informacion y
conocimientos, lo que hace necesario que los Esta-
dos y las organizaciones desarrollen técnicas y herra-
mientas analiticas mds avanzadas.

En un mundo basado en datos digitales, la creacion
de poder politico dependerd también del uso ade-
cuado de los datos para mejorar los procesos de go-
bernanza vy la eficiencia en la toma de decisiones,
mejorar el disefio de las politicas publicas, asi como
para lograr ahorros presupuestarios y comprender las
tfendencias sociales y econdmicas con el objetivo
de preparar las respuestas de politica mdas adecua-
das (Martens y Duch-Brown, 2020).

En el contexto de la creacion de ventajas politicas
y militares, el uso de datos para actividades de in-
teligencia también es muy importante. Durante va-
rias décadas, gracias al progreso tecnoldgico, este
dmbito de actividad estatal se ha fransformado vy se
ha visto reforzado por la creciente cantidad de do-
tos procedentes de sistemas de telecomunicacio-
nes, drones, satélites, cmaras de circuitos cerados
de television y diversos tipos de sensores a los que
pueden acceder las agencias de inteligencia. Estos

datos, tratados a través de sistemas de 1A, ayudan
a mejorar significativamente las posibilidades de
andlisis operativo (Vinci, 2020). Debido a las huellas
digitales dejadas en intermet y sus filtraciones, las ca-
pacidades de inteligencia de cddigo abierto (Open
Source Intelligence) siguen creciendo. Su esencia
es obtener informacién sobre personas y organiza-
ciones a partir de fuentes de acceso publico y, a
continuacién, analizarlas utilizando nuevos métodos
de alta tecnologia. Asi, el papel de la inteligencia
humana, es decir, recogida y proporcionada por
personas, comenzard a disminuir, ya que las fuentes
humanas pueden sustituirse —parcialmente-, con éxi-
o por fuentes informdticas.

En este sentfido los dispositivos digitales, en su ma-
yoria propiedad de los ciudadanos, serdn los que
proporcionardn suficiente informacion sobre el com-
portamiento humano, y posiblemente incluso sus
infenciones, por no hablar de que las mdquinas se
espiardn unas a otras, ya que son las que, cada vez
de forma mds frecuente, foman decisiones impor-
tantes y actuan de forma auténoma. Por lo tanto, los
sistemas auténomos se convertirdn en objetivos de
inteligencia, y es posible que otras mdqguinas lleven
a cabo las actividades contra ellos, 1o que significa
de hecho que la inteligencia y la contfrainteligencia
pueden tener lugar sin la participacion y la interven-
cién humanas (Vinci, 2020). Por lo tanto, la impor-
tancia estratégica del acceso a los datos, junto con
las capacidades andliticas y de verificacion de los
mismos, es inmensa. Los paises cuyas agencias de
inteligencia adquieran la capacidad de extraer y
procesar répidamente grandes cantidades de datos
complejos de todas las fuentes disponibles —es de-
Cir, que sean capaces de infegrar de facto todas las
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actividades de inteligencia- podrian obtener venta-
jas estratégicas. Esto se aplica no solo al aprovecha-
miento de la informacién de inteligencia en la esfera
civil, sino también en el dmbito militar (Vinci, 2020).

A la hora de dibujar una imagen de la importancia
de los datos para el poder militar, vale la pena se-
falar que la OTAN ha reconocido las técnicas de
BDAA como una de las priocridades para adaptar la
alianza a los desafios del mundo digital. Las técnicas
de BDAA permiten pronosticar, apoyar la toma de
decisiones en tiempo real y distinguir la importancia
de los indicadores avanzados de éxito y/o de crisis.
Por este motivo, la OTAN senala que muchos Estados
miemlbros ya han readlizado importantes inversiones
en la BDAA, tanto en entornos civiles como militares,
gue la Alianza tiene la oportunidad de beneficiar-
se de estas inversiones al fiempo que las expande,
adapta e infegra en sus procesos y operaciones
(NATO, 2020). Debido a la necesidad de garantizar
la seguridad de los datos generados por la OTAN,
éstos se transmiten a través de redes dedicadas, se
almacenan en una nube especialmente creada y
se utilizan en aplicaciones que la Alianza prioriza. La
verdadera prueba de adaptacion a las cambiantes
condiciones tecnoldgicas tanto en términos de cao-
pacidades como de defensa y accién militar serd
el uso de datos con soluciones basadas en la |A. La
importancia de los datos para la seguridad nacional
estd creciendo a medida que esta tecnologia se
desarrolla y encuentra su uso en el drea militar.

Pero, {cdmo compiten los paises por los datos? Du-
rante anos, la proliferacion de datos y el aumento de
su importancia para las posiciones geoeconémicas
y geopoliticas de los paises ha ido acompanada de
un nUimero cada vez mayor de ciberataques y de
amenazas a la privacidad de los datos, y es prin-
cipalmente la forma en que se ha desarrollado la
dindmica de la competencia por los datos. Sus par-
ficipantes no son sélo empresas tecnoldgicas que
utilizan avances cada vez mds novedosos para ge-
nerar valor a partir de datos, sino fambién y principal-
mente los Estados. Los distintos paises y sus grupos
(por ejemplo, la UE) estan intentando proteger los
datos generados por sus ciudadanos y apoyar a las
empresas tecnoldgicas nacionales en la aplicacion
de sus estrategias empresariales (Schneier, 2015).

Actualmente, muchos paises estdn reforzando las
actividades orientadas a limitar el alcance de los
datos que las entidades externas pueden captar de
sus ciudadanos y dentro de sus propias fronteras, lo
gue sirve como prueba de una mayor conciencia-
cién sobre la importancia de aquellos. En este senti-
do, estan en juego el acceso sin restricciones a Inter-
net a escala mundial, junto con la transferencia y el
fratamiento de datos. Es posible distinguir tres grupos
de estrategias utilizadas para competir por los datos,
que se explican a continuacion.,

En primer lugar, la idea de dividir internet[4] ha evo-
lucionado en los Ultimos afnos vy se refiere a la frag-

mentacion de Internet global en varias redes de mds
peguenas administradas a nivel nacional, divididas
a lo largo de las fronteras politicas (Van Alstyne y Bry-
njolfsson, 2005). Las preocupaciones al respecto han
surgido a menudo de la ausencia de regulacién en
la gobernanza mundial de Internet o de los temores
a una regulacion deficiente combinada con una
centralizacion destacada del proceso de foma de
decisiones (Kurbalija, 2020). La divisién que se ob-
serva actualmente se origind en los lentos cambios
geopoliticos que estdn relacionados con la pérdida
de la posicidn estadounidense como la Unica super-
potencia mundial y la emergencia de China como
su principal contendiente, que aspira a aumentar su
posicion global e intenta alejarse de la arquitectu-
ra de Infernet cenfrada en los Estados Unidos. Las
fronteras emergentes de infernet también reflejan las
grandes tensiones y conflictos internacionales que se
estdn desarrollando en el mundo real.

China ha sido quién ha llegado mas lejos para se-
pararse de los servicios de internet y telecomunica-
ciones dominados por empresas estadounidenses
y, habiendo tomando medidas de control de inter-
net desde 1997, es en estos momentos el pais mds
avanzado a lo largo de este gje. Aislada por «el gran
cortafuegos», la internet China, lanzada oficialmen-
te en 2002, permite a su gobierno monitorear fodas
y cada una de las actividades en linea de sus ciuda-
danos e implementar un avanzado sistema de filtra-
do y censura que les impide acceder a contenidos
y senvicios que se consideran daninos y peligrosos,
incluyendo el acceso a los principales motores de
busqueda y a las plataformas digitales ametricanas.
El control sobre internet, los datos y la informacién
ayuda a mantener una estricta vigilancia social y a
construir su soberania digital. De la misma forma y
como parte de estos cambios, Rusia estd obligando
a todos los proveedores de servicios de red a ama-
cenar datos en el pais y ya ha anunciado que tiene
preparado un sistema que le permitiia desconec-
tarse completamente de la Internet global. Rusia
desea redirigir el tréfico de intemet y de datos en el
pais a fravés de nodos controlados por el Estado, re-
duciendo la dependencia de servidores extranjeros
sobre los que no tiene control. Esta es una prdctica
cada vez mdas comun, ya gue al menos una cuarta
parte de los paises del mundo han cerrado tempo-
ralmente infernet en los Ultimos cuatro anos[5].

Es dificil evaluar los efectos que una progresiva terri-
torializacion de Internet puede producir, incluido su
impacto en el desarrollo de la innovaciéon tecnold-
gica y en la posicién geopolitica de cada pais. Sin
embargo, cabe suponer gque limitar por si solo el flu-
jo de datos tendria consecuencias econdmicas ne-
gativas. Sivan como ejemplo los costes estimados
de los cierres intencionados de intfernet en muchos
paises, que alcanzaron los 8 mil millones de ddlares
en 2019 a escala global (Taylor, 2019). Ademds de
los efectos econdémicos, existen efectos geopoliticos
que también pueden debatirse. Un ejemplo reciente
de ello son los acontecimientos en torno a los resul-
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tados falsificados de las elecciones presidenciales
celebradas en Bielorrusia (Newman, 2020). Asi, solo
cabe esperar efectos negativos de una mayor cen-
tfralizacion en el frdfico de datos en la transferencia
fransfronteriza de informacién, la cooperacion inter-
nacional y la libertad de expresidon a escala mundial.

En segundo lugar, es importante destacar un conjun-
to de estrategias, politicas y regulaciones dirigidas al
control de los datos. Asi, junto con las medidas duras
que dan lugar a cambios reales e infraestructurales
en el infernet global, muchos paises estan tambien
optando por medidas blandas y regulatorias orienta-
das hacia la soberania y autonomia de los datfos. En
la dimensidn regulatoria los paises estén adoptando
cada vez mads frecuentemente leyes de localizacion
de datos para controlar su flujo, al tiempo que se es-
té&n adoptando medidas mds moderadas para pro-
teger los datos personales. Las leyes de localizacion
de datos infroducen la obligaciéon de recopilar, pro-
cesar o almacenar los datos sobre los ciudadanos o
residentes de un pais dentro de sus fronteras territo-
riales, y por lo general su fransferencia al extranjero
solo puede ocurrir si se cumplen los requisitos locales
de privacidad o proteccion de datos. Los argumen-
tos a favor de este tipo de regulacion incluyen no
s6lo consideraciones geopoliticas relacionadas con
la seguridad nacional, los intereses de las autorida-
des policiales y la privacidad de los ciudadanos, sino
también factores econdmicos. Adicionalmente, me-
jores posibilidades de proteccién de datos contra ci-
ber-ataques significan menores pérdidas financieras
asociadas con la pérdida de los datos, y las me-
didas de proteccionismo econdémico se consideran
como medios para apoyar la industria nacional de
las TIC (Ferracane ef al., 2018).

El flujo libre de datos es esencial para el desarrollo de
la economia digital, lo que convierte la aplicacion
de normas para la localizacién de datos en ciertos
paises en un cuello de botella para muchos servicios
en linea e industrias digitales lo que, sin duda, tendrd
un impacto en el futuro del dmbito digital, incluida
la competencia geoeconémica (Mayssa y Keshav,
2020). Sin embargo, para responder a los desafios
geopoliticos y geoecondmicos relacionados con el
papel y la importancia de los datos y la informacién,
es necesario crear estrategias nacionales comple-
tas, que clarifiguen la situaciéon juridica de los da-
tos y las formas de compartifios en el pais y en el
extranjero. Por ejemplo, la Comisidon Europea preveé
gue para 2025 habrd un aumento significativo de la
cantfidad de datos industriales y generados por |oT,
que superardn en volumen a los datos personales
obtenidos por las redes sociales y las plataformas di-
gitales. Dado que la UE se estd desarrollando activa-
mente en estos dmbitos, se puede esperar una gran
afluencia de datos industriales y la oportunidad resul-
tante para la economia europeq, en particular para
las PYME. En ese sentido, y como complemento al
Reglamento General de Datos (GDPR) que cubre
esencialmente los datos personales, la Comision ha
propuesto una estrategia Europea de los datos (Eu-

ropean Data Strategy) que se centra principalmente
en los datos no personales. Todos estos movimientos
normativos y politicos en relacion a los datos forman
parte del impulso de la UE a la autonomia digital.

Finaimente, con relaciéon a la tercera de las estrate-
gias, la competencia por los datos también se estd
llevando a cabo al nivel de la carrera tecnoldgica
entre las potencias, 10 que en el peor de los casos
puede conducir a un desacoplamiento de las cao-
denas de suministro digitales. La competencia glo-
bal por los datos se lleva a cabo en muchos nive-
les tecnoldgicos: infraestructura de Intemet para la
fransmisién de datos, equipos informdticos, platafor-
mas y algoritmos para la acumulacion de datos (sof-
tware y aplicaciones moviles). Los datos se pueden
recopilar en todos estos niveles, razdn por la cual los
paises compiten actualmente en redes 5G, compu-
tacion en la nube, inteligencia artificial e informdatica
cudntica. Todas estas tecnologias no sdlo aumentan
la cantidad de datos generados, sino que también
cambian radicalmente la forma en que se aimace-
nan, procesan, transmiten y analizan. Teniendo en
cuenta estas tendencias, los gobiernos de muchos
paises, incluida la UE, se han dado cuenta de que
la infraestructura 5G, por ejemplo, debe ser segura 'y
fiable, mantener la seguridad vy la privacidad de los
datos y la informacion es esencial para la seguridad
publica, nacional y econdémica.

DATOS Y POSICION GEOECONOMICA ¢

En el nuevo mundo digital, la posicion geoecond-
mica de los paises dependerd del éxito de la es-
frategia adoptada para la transformacion digital de
sus economias. Estas estrategias requieren la puesta
en marcha de unas condiciones de desarrollo ade-
cuadas, entre las que cabe destacar: planes de
transformacioén digital eficaces y duraderos; apoyo
al desarollo de infraestructuras digitales; ajustes en
el sistema educativo para responder a las necesida-
desy retos del mundo digital; un sistema institucional
y juridico adecuado que fomente el desarrollo de
un ecosistfema de innovacién basado en datos; y
el fomento de asociaciones publico-privadas para
disenar adecuadamente las relaciones con las
empresas tecnoldgicas, entre otras (Fonfria y Duch-
Brown, 2020).

La economia digital se compone de tres capas o
niveles. En primer lugar, se encuentran las innovacio-
nes fundamentales, como los microprocesadores
0 los semiconductores, las tecnologias bdsicas (or-
denadores, dispositivos de telecomunicacion) y las
infraestructuras facilitadoras (internet, redes de tele-
comunicaciones). En segundo lugar, las actividades
econdmicas asociadas con los sectores de las TIC,
es decir, productos y sericios que dependen en
gran medida de las innovaciones fundamentales.
Y, en tercer lugar, un conjunto de sectores directa-
mente responsables de la digitalizacién, en los que
los productos y servicios digitales se utilizan cada vez
mds (UN, 2019). Esta economia digital se basa prin-
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cipalmente en la disponibilidad de datos. Asimismo,
crece dindmicamente gracias al proceso de «dati-
ficacion» que se nutre de enormes cantidades de
datos que se generan de forma continuada en los
sistemas de informacion, las plataformas de intemnet,
y las aplicaciones méviles en las que participan mul-
fitudes cada vez mds grandes de usuarios de intermnet
individuales, empresariales e institucionales. Aunque
las fuentes de datos difieren, en la actualidad la mds
valiosa sigue siendo la que corresponde a los do-
tos privados generados por 10s usuarios individuales
de intemet. Puede llegarse a la conclusion de que
cuanto mayor sea la poblacion de un pais determi-
nado y el porcentaje de ciudadanos con acceso a
inferet, mayor serd el recurso «natural» de los da-
tos. Sin embargo, los paises también disponen de
otfras grandes fuentes de datos, fundamentalmente
en relacion a la informacién abierta, y que se estan
infentando poner a disposicion del publico en ague-
llos paises que apuestan, al menos en parte, por un
modelo de datos abiertos.

Ofras fuentes importantes de datos son, por una par-
te, el conjunto de accesorios conectados que han
presentado una penetracion de mercado reciente
reamente espectacular, y por otra la informacion
capturada y agregada obtenida desde los dmbitos
publico y privado debido al masivo despliegue de
sensores en el mundo. Debido a la diversidad de
los datos que forman el recurso denominado «big
data», las capacidades para integrar adecuada-
mente los datos procedentes de distintas fuentes son
fundamentales. La economia digital se estd desarro-
llando no solo debido al crecimiento del volumen de
datos, estimulado tecnologica vy legislativamente,
sino también debido al aumento de la capacidad
computacional, el desarrollo de la computaciéon en
nube o los avances en los algoritmos y tecnologias
de la inteligencia arfificial. La principal importancia
econdémica reside en la monetizacion de los datos
0, desde ofra perspectiva, en el papel que juegan
los datos en la generacién de ingresos de las plata-
formas digitales (derivados de los servicios de publici-
dad, comercio electronico, mercados de productos
y soluciones en nube). Desde una perspectiva ma-
croecondmica, resulta relevante conocer el peso de
la economia digital — y la economia de los datos-
en el PIB nacional y en los procesos de creaciéon de
valor de los paises. A pesar de que no es un fend-
meno nuevo, su traslacion a las estadisticas nacio-
nales todavia no se ha materializado. Si bien se han
propuesto diversas metodologias, recientemente el
instituto canadiense de estadistica ha calculado el
valor real de los datos en su pais. La metodologia su-
pone que los activos del pais estn compuestos por
el «conjunto de datos», el software correspondiente
y la propiedad intelectual. Los cdlculos del valor de
stock de dafos en Canadd oscilaron entre 118mil y
164 mil millones de ddlares. En la misma lineq, los
cdiculos para Estados Unidos arrojaron valores entre
1.4y 2 billones de ddlares, o que supone casi el 5 %
de su capital fisico privado (The Economist, 2020).

Ofro elemento importante para el desarrollo de la
economia digital es la tendencia de los cambios in-
novadores -basados en datos- en la transformacion
de los antiguos modelos de negocio, asi como en
los procesos de consolidacion de las posiciones de
mercado de empresas en sectores tradicionales.
Este proceso puede ilustrarse con el interés que el
gigante estadounidense Walmart ha mostrado por
comprar TikTok, una aplicacién movil de la empresa
china ByteDance. Aparte de las razones geopoliticas
de esta operacion, también cabe destacar el cre-
ciente valor estratégico del acceso a enormes canti-
dades de datos generados de forma continua y por
grupos de consumidores especificos. La compra de
TikTok podria permitir a Walmart obtener datos valio-
SOs sobre el comportamiento de los consumidores
en linea, y, ademdas, situarla entre los lideres de la in-
dustria del comercio de video, que crece gracias al
andlisis de datos y al uso de la IA. (Cudl es el valor de
mercado de estos datos? Aungue es casi imposible
saberlo, probablemente el precio final de la posible
compra de TikTok proporcionard una actualizacion a
otfros eventos similares ocurridos en el pasado cuan-
do las condiciones tecnologicas y de mercado eran
ofras (por ejemplo, la compra de Whatsapp por par-
te de Facebook).

En este punto, cabe senalar una tendencia ain mas
importante, a saber, la cuestion de la propiedad
de los datos (Duch-Brown et al., 2017). En una eco-
nomia basada en datos, los grandes conjuntos de
datos son cruciales para los modelos de negocio y
los beneficios de las empresas. Sin embargo, cada
vez hay mds conciencia de que las empresas que
recopilan y gestionan datos no solo obtienen dine-
ro de los datos agregados, principalmente a través
de la publicidad, sino que con frecuencia exigen
que los usuarios transfieran determinados derechos
a cambio de utilizar sus servicios. Este problema se
ve agravado por las preocupaciones inherentes a
la seguridad de los datos de los usuarios. En con-
secuencia, existe un debate sobre la propiedad de
los datos y sobre la posibilidad de que los usuarios
no solo utilicen los servicios que ofrece una plata-
forma, sino que también se beneficien de los datos
que proporcionan. En este caso, algunas soluciones
planteadas se cenfran en recompensar a quienes
comparten sus datos directamente con las plata-
formas o mediante la creacion de cooperativas de
datos, es decir, enfidades legales que faciliten la
agrupacion colaborativa de datos por parte de indi-
viduos u organizaciones para el beneficio econdmi-
Co, social o cultural del grupo (Deloitte et al., 2018).

Si bien es posible determinar, aunque solo sea de
manera aproximada, el valor de los datos agrega-
dos (como muestra el ejemplo de la oficina cana-
diense de estadistica), esto no es asi en el caso de
la fijacion de precios de los datos por unidad, que
resulta ser un problema extremadamente complejo
y dificulfa enormemente la solucién basada en la
compensacion a los usuarios. Aungue existiese una
solucién de mercado capaz de evaluar los datos in-
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FIGURA 2 ,
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dividuales creados por los usuarios, surge la pregun-
ta de quién debe fomar las decisiones y como debe
organizarse ese mecanismo. Por esta razén, los da-
tos pueden caracterizarse y considerarse como un
bien publico para ser utilizados de manera que se
maximice la creacion sostenible de prosperidad en
la sociedad, al tiempo que se genera una Mayor
eficiencia y productividad. En este sentido, una de
las tendencias emergentes en este dmbito consiste
en propuestas para la democratizacion de los datos,
asi como iniciativas de datos abiertos.

La posicidon gececondmica estd estrechamente re-
lacionada con la capacidad de los paises de pro-
yectar su poder en el orden internacional, asi como
con la creacion de ventajas que se derivan de su
capacidad para controlar la produccion de solucio-
nes tecnoldgicas. Esto puede considerarse como
una posicion «geo-tecnoldgica». Asi, para promover
la economia digital y la creacién de valor es im-
portante desarrollar el sector nacional de las TIC, es
decir, una industria centrada en el «procesamiento
electrénico y la transmision y presentacion de datos
e informacion». Los paises deberian elaborar estrate-
gias de cara a lograr una proporcién significativa de
este sector en su PIB y en sus exportaciones[6]. A nivel
mundial, este dmbito estd dominado por dos paises
en los que se encuentran las sedes de las empresas
tecnoldgicas mundiales, Estados Unidos y China. La
capacidad de obtener valor de los datos es 1o que
determina su posicién competitiva en el mercado.
El valor de mercado de las empresas cotizadas se
basa principamente en recursos intangibles, de los
cuales los datos son posiblemente el mds importan-
te. Estos son utilizados por estas corporaciones en sus
modelos de negocio, mientras que los activos fijos

generan sus ingresos en una medida mucho menor.
Los datos también son una fuente de informacién
y conocimiento sobre el mercado, asi como sobre
los clientes, proveedores y usuarios. Por lo tanto, es
importante que el Estado apoye el desarrollo de la
industria nacional de las TIC. El crecimiento econd-
mico basado en el sector de las TIC y la optimizacion
del uso de los datos serd una fuente especialmen-
te valiosa para la recuperacion econdmica tras la
crisis econdmica derivada de la pandemia por el
COVID-19.

CONCLUSIONES v

La actual situacion geopolitica hace dudar que la
gobernanza de Internet y la gobernanza de los da-
tos sean temas que encuentren una voluntad de
cooperacion constructiva por parte de la comuni-
dad internacional. Lo que realmente cabe esperar
son decisiones, politicas y regulaciones limitadas a
determinados paises o grupos de Estados que com-
parten objetivos geopoliticos similares. El sector tec-
noldgico siempre va a requerir control y certificacion
infernacional de seguridad. El reto de la cibersegu-
ridad serd ante todo garantizar que los datos sigan
siendo seguros a lo largo de toda la cadena de valor
digital.

Para evitar que aumente la dependencia de un pais
en la economia mundial basada en datos, las estrate-
gias nacionales deben tener como objetivo promover
la actualizacion digital para la adicién de valor como
parte de las cadenas de valor de los datos, asi como
fortalecer las capacidades de un pais en términos de
conjuntos «refinados» de datos. A tal fin, el disefo de
politicas nacionales adecuadas serd indispensable
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para aprovechar mejor las oportunidades y gestionar
los riesgos y desafios relacionados con la expansion
de los datos digitales. Las Naciones Unidas senalan
que las reglamentaciones relacionadas con los datos
digitales son un asunto complejo y complicado, ya
que abordan «los derechos humanos, el comercio,
la creacion y captura de valor econdmico, la aplica-
cion de laley y la seguridad nacional». Formular politi-
Cas que tomen en cuenta estas diversas dimensiones
es complejo, pero es igualmente necesario.

Las Naciones Unidas también sefialan que muchos
cambios en las politicas pueden ser mds eficaces a
nivel regional e internacional. Las cuestiones mun-
diales clave se refieren a la propiedad y el control de
los datos, la creaciéon de confianza de los consumi-
dores y la proteccion de la privacidad, la regulacion
del tréfico de datos fransfronterizos, las politicas fis-
cales y el derecho de la competencia, asi como la
creacion de habilidades y capacidades adecuadas
para aprovechar los datos digitales para la innova-
cién y el crecimiento econdmico. Un desafio fun-
damental a abordar es cémo garantizar un reparto
mds equitativo de los beneficios econdmicos entre
la sociedad que son generados por datos digitales.
En la cooperacion relacionada con los datos, pero
también en la competencia, ofro desafio crucial pa-
rece ser garantizar la seguridad y la privacidad de los
propios datfos. Los paises deben desarrollar adecua-
damente la infraestructura de tfransferencia y alma-
cenamiento de datos para poder gestionar el flujo
de enomes cantidades de informacién y garantizar
gue las tecnologias utilizadas para almacenarlos
sean seguras, con independencia del tipo de datos
y tecnologia subyacente utilizados.

En téminos microecondmicos las empresas tratan,
cada vez de manera mds intensa, obtener el mayor
valor posible de los dafos que pueden obtener de
clientes, localizaciones, ofras empresas, etc. Obvio-
mente, su uso habria de estar regulado ya que, como
se estd observando en muchos casos, puede suponer
importantes problemas de seguridad de la informa-
cidn, incluso un fratamiento inadecuado de los datos.

NOTAS v

[1] Estos conflictos pueden ser de perfil industrial,
estatal, politico, econdmico, tecnolégico y de
creacién de inteligencia, fundamentalmente.

[2] Traducciéon de los autores del término anglosa-
jon «datafication».

[3] Segun la fuente: https://iransformainsights.com/

[4] También conocida como «balcanizaciony, «Ci-
ber-balcanizacion» o Splintemet. Véase Van Als-
tyne y Brynjolfsson (2005).

[5] Por ejemplo, puede revisarse el siguiente blog:
https://medium.comy/skycoin/cyberbalkanization
-and-the-future-of-the-internets-f03f20590c 39

[6] Esto es lo que recientemente ha iniciado la
UE con su plan de recuperacion y resiliencia.
Véase https://ec.europa.eu/info/strategy/reco-
very-plan-europe_en
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