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RESUMEN/ABSTRACT
Arturo Ribagorda Garnacho

PANORAMA ACTUAL DE LA CIBERSEGURIDAD

Se comenzará definiendo la ciberseguridad, para a 
continuación exponer las causas de la inseguridad de 

los sistemas y redes basados en las TIC. Seguidamente, 
para tomar conciencia del tema, se presentan las 

cifras de la inversión anual que origina y la gran 
cantidad de puestos de trabajo que está creando.

En el núcleo del artículo, se tratarán las amenazas y 
vulnerabilidades de aquellos sistemas y redes, para dar 

después una visión de las herramientas de ataque y 
las principales plataformas y dispositivos afectados. Se 
concluirá con una somera descripción de los diversos 

tipos de controles de ciberseguridad existentes. 
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Luis Fernández Delgado

ESPAÑA Y LA CIBERSEGURIDAD: HORA DE REMANGARSE

Este artículo describe la evolución y perspectivas 
del mercado de la ciberseguridad en España, 

describiendo los ofertantes y sus servicios, los 
demandantes y sus necesidades, desde una 

perspectiva de comparación internacional en la que 
se puntualiza el reto de aumentar el apoyo público.  
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LA CIBERSEGURIDAD DE LA INDUSTRIA 4.0: UN MEDIO 
PARA LA CONTINUIDAD DEL NEGOCIO

La Industria 4.0 o la Internet Industrial consiste en 
digitalizar, conectar máquinas, sistemas, empresas,

recogiendo cantidades ingentes de datos para tomar 
decisiones informadas lo más rápidamente posible, 
con el objetivo de incrementar la productividad y el 
volumen de negocio. Además de múltiples beneficios, 
la digitalización y la conectividad aumentan 
la superficie de exposición de las empresas a 
ciberataques y las consecuencias de un ciberataque, 
perpetrado por cibercriminales pueden revestir 
diferentes niveles de gravedad. Si queremos tener 
una industria 4.0 resiliente es fundamental considerar 
la ciberseguridad en el diseño y operación de los 
proyectos de Industria 4.0.
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INNOVACIÓN EN CIBERSEGURIDAD. ESTRATEGIAS Y 
TENDENCIAS

Este artículo trata el contexto de la innovación en 
ciberseguridad desde dos puntos de vista. Desde un 
punto de vista estratégico, por la importancia del 
creciente mercado en ciberseguridad donde Europa 
es principalmente un importador de tecnología y por 
la dependencia externa en un sector considerado 
crítico para la economía y para la sociedad. Desde un 
punto de vista tecnológico, donde se expondrán las 
principales tendencias en innovación en materia de 
ciberseguridad. 

Palabras clave: ciberseguridad, innovación, estrategia 

dependence in a sector considered critical for the 

Keywords:



4

RESUMEN/ABSTRACT

>Ei410
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CIBERSEGURIDAD EN ONE STOP SHOP, UNA VENTAJA 
COMPETITIVA

La Agrupación Empresarial Innovadora (AEI) de 
Ciberseguridad y Tecnologías Avanzadas reúne 

a empresas, asociaciones, centros de I+D+i, 
universidades y entidades públicas o privadas 
interesadas en la promoción del sector de las 

Tecnologías Avanzadas o emergentes, especialmente 

y sectores emparejados con el mismo, que deseen 

lanzamiento del HUB de Ciberseguridad y Tecnologías 
Avanzadas de Castilla y León, la AEI pretende dar 
solución con un modelo de ventanilla única a los 

principales problemas del sector TIC y del ámbito de 

talento especializado en las empresas, el fomento 
de la I+D+i industrial, el trabajo en co-desarrollo, la 

formación especializada o la tutela de emprendedores.
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GOBIERNO DE LA CIBERSEGURIDAD

El gobierno de una función como la ciberseguridad, 
que es a la vez operativa y tremendamente técnica 

como procedimental, regulatoria y jurídica, complica 
su enfoque dentro de las organizaciones. Este artículo 

expone las expectativas de esta función, cómo las 
organizaciones pueden y deben contemplarla y 

afrontarla en sus procesos internos, y especialmente 
cómo tenerla en cuenta en las decisiones corporativas 

donde la diligencia debida, la responsabilidad social 
y penal, la regulación y la operación y actividad 
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DE INTECO A INCIBE: UN PROCESO DE 
TRANSFORMACIÓN PARA EL FOTALECIMIENTO DE LA 
CIBERSEGURIDAD DE LOS CIUDADANOS Y EMPRESAS EN 
ESPAÑA

El presente artículo hace un repaso a la Estrategia de 
Ciberseguridad Nacional, detallando de forma más 
precisa aquellas acciones orientadas al desarrollo 
de la ciberseguridad en el ámbito del ciudadano y 
la empresa, las cuales se enmarcan en los objetivos 
y líneas de acción en los que INCIBE contribuye 
decididamente. Como centro de excelencia digital 
del Gobierno de España, INCIBE ha reforzado sus 
capacidades de prevención, concienciación, 
detección y respuesta frente a los ciberataques 
a ciudadanos y empresas y desarrollado un 
ambicioso plan de fortalecimiento, dinamización 
e internacionalización de la industria nacional de 
ciberseguridad, dado que la ciberseguridad no sólo 
supone un reto a la seguridad nacional sino también 
una oportunidad para el desarrollo nuestra economía. 
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POLÍTICAS Y CAPACIDADES DE CIBERSEGURIDAD DEL 
MINISTERIO DEL INTERIOR EN RELACIÓN CON LA 
PROTECCIÓN DE INFRAESTRUCTURAS CRÍTICAS

Dentro del Ministerio del Interior, el Centro nacional 
de Protección de Infraestructuras y Ciberseguridad 
(CNPIC) tiene una doble orientación: una, dirigida a la 
protección de las infraestructuras críticas y los servicios 
esenciales; y una segunda, dedicada a funciones 
de coordinación de la ciberseguridad, a través de 
su oficina de Coordinación Cibernética. El presente 
artículo trata de abordar el funcionamiento y misiones 
de este órgano recientemente creado.
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EL ESQUEMA NACIONAL DE SEGURIDAD, AL SERVICIO DE 
LA CIBERSEGURIDAD DEL SECTOR PÚBLICO 

El Sector Público está particularmente expuesto a los 
ciberataques. El Esquema Nacional de Seguridad 

(ENS) ofrece un planteamiento común de principios, 
requisitos y medidas de seguridad. A las empresas 

proveedoras de servicios y soluciones tecnológicas 
les es exigible el cumplimiento del ENS y han de 

poder demostrar la correspondiente conformidad. 
En este artículo se exponen el contexto, objetivos y 

condiciones establecidas en el ENS, se dimensiona el 
alcance y situación de implantación del ENS, así como 

su impacto en las empresas proveedoras de servicios 
y soluciones al Sector Público, a la luz de los informes 

de seguimiento y de los mecanismos de conformidad 
desplegados; finalmente se enuncian retos a afrontar.  
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seguridad de la información, Esquema Nacional de 

Seguridad, acreditación, certificación, conformidad, 
instrucciones técnicas de seguridad, ISO 17065, 

auditoría de la seguridad.
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UN PANORAMA (CASI) GLOBAL DE LAS POLÍTICAS 
PÚBLICAS Y LA AUTORREGULACIÓN PARA COMBATIR LA 

FRAGILIDAD DIGITAL EN LA INDUSTRIA

Este artículo ofrece los principales hallazgos y 
conclusiones de un análisis realizado en el ejercicio 
2017-18 sobre las diferentes aproximaciones por las 

que han optado una serie de países, y sus empresas, 
para combatir la fragilidad digital de su Industria. Se 

han estudiado tanto los aspectos regulatorios (políticas 
públicas en materia de estrategias de ciberseguridad), 
como los auto-regulatorios (códigos de buen gobierno 

corporativo de las sociedades industriales cotizadas).
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DEL PRINCIPIO DE SEGURIDAD DE LOS DATOS AL 
DERECHO A LA SEGURIDAD DIGITAL

Este estudio analiza las principales novedades que 
presenta el Reglamento General de Protección 
de Datos de la Unión Europea y el Proyecto de 
Ley Orgánica de Protección de Datos Personales y 
Garantía de los Derechos Digitales en el ámbito de 
la seguridad. Así, se destaca que el Reglamento no 
contiene las medidas de seguridad a emplear, sino 
que deja esta decisión en manos del responsable 
del tratamiento para que aplique aquellas medidas 
técnicas y organizativas adecuadas al nivel de riesgo, 
lo que supone un cambio profundo en relación con el 
ordenamiento jurídico español y con la propuesta de 
Reglamento de la Comisión. También se estudian otras 
previsiones del Reglamento como la notificación de 
una violación de la seguridad de los datos personales 
a la autoridad de control y la comunicación al 
interesado. Finalmente se analiza el derecho a la 
seguridad digital en el Proyecto de Ley Orgánica.
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DE LAS OBLIGACIONES VIRTUD

Un número muy importante de empresas y organismos 
nacionales, deben cumplir simultáneamente, dos o 
más Leyes y Normas, en las que la seguridad de la 
información tiene un peso relevante; tales como, el 
Reglamento General de Protección de Datos (RGPD), 
el Esquema Nacional de Seguridad (ENS), la Ley de 
Infraestructuras Críticas (PIC) o la Ley de trasposición 
de la Directiva de Seguridad de redes y Sistemas de 
información (NIS). Estas organizaciones, tienen el reto 
de hacer convivir, de la forma más eficaz y eficiente 
posible, las obligaciones que, en materia de seguridad 
de la Información, les imponen cada una de ellas. El
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articulo analiza los requerimientos comunes y cómo 
“hacer de la obligación virtud”, cumpliendo con todas 

ellas y aprovechando ese esfuerzo para incrementar el 
nivel de seguridad.
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