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Las relaciones entre la empresa y el consumidor vienen gobernadas por la existencia de con-
fianza entre las partes. Este aspecto es ain mds relevante en el dmbito de los sistemas de in-
formacion, en los que la confionza constituye uno de los factores mds importantes en contex-
tos de adopcion y continuidad de uso. En la actualidad, el vehiculo mds importante que las

empresas estan utilizando para elevar la confianza
sobre las operaciones de comercio electronico es el
establecimiento de un servicio y unas normas claras
para recoger las reclamaciones de los clientes que
adquieren sus productos o servicios en la red, dentro
de lo que puede denominarse «mejora de la cali-
dad de servicio al cliente», Sin embargo, las empre-
sas fambién se van incorporando de manera paula-
tina a ofras acciones para mejorar la confianza en
este tipo de comercio, como es la suscripcion de cé-
digos de conducta que en muchos casos van uni-
dos a la implantacion de un sello de calidad aplica-
ble a sus operaciones de venta por la red para de-
finir unas normas bdsicas sobre la forma de vender
a través de Intemet (informacion, medios de pago,
publicidad, precios, promociones, efc.).
Precisamente, los sellos de calidad y la suscripcion a
codigos de conducta son los mecanismos que han
crecido ligeramente en los Ultimos anos, mientras
que se han reducido aquellos que estdn orientados
a la resolucion de conflictos o servicios de reclama-
ciones, elementos que No parecen muy pPositivos ya
que debe generarse una corriente positiva que des-
arrolle un mayor clima de confianza y todas las po-
sibles opciones por si solas y sobre todo, conjunta-
mente varias de ellas, pueden ayudar a generar una
disponibilidad mayor para comprar a través de la
red.

El presente tfrabajo comienza analizando las venta-
jas del comercio electrénico que identifican los prin-
cipales estudios respecto a la confianza, destacan-
do que el fomento de la misma es uno de los prin-
cipales retos al que se enfrentan las empresas ven-
dedoras en el presente. Posteriormente, se realiza una
conceptualizacion de la confianza, un andlisis de las
politicas de fomento de la confianza en el dmbito
digital, y una revision de los sistemas de resolucion de
disputas y los diferentes sellos de confianza. Finalmente
se presentan las conclusiones que incorporan algunas
orientaciones de politica publica.

Las ventajas y retos del uso del comercio electronico se
han identificado en diversos estudios basados en en-
cuestas tanto tradicionales como on-line a los consumi-
dores, las cudles exponen sus motivaciones o barreras
hacia este tipo de compra. De acuerdo con los datos
proporcionados por la Agencia Ejecutiva para la Salud
y los Consumidores de la Unién Europea (2011), ademds
de datos estadisticos recogidos por EUROSTAT, las princi-
pales ventajas y refos del comercio electrénico pueden
sintetizarse de la siguiente manera:

Productos mds econémicos. Existen varios factores
que posibilitan que comprar por Internet resulta mdas
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GRAFICO 1
RAZONES MAS IMPORTANTES PARA LA COMPRA DE PROUCTOS ON-LINE (%)
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FUENTE: Agencia Ejecutiva para la Salud y los Consumidores de la Unién Europea.

econdmico, entre los que se encuentran la venta di-
recta al consumidor, una competencia global que per-
mite una presencia de precios mds competitivos, una
reduccion de margenes y un ahorro de costes indirec-
tos. Para un 66% de los consumidores encontrar pro-
ductos mds baratos on-line es la razdén mds importante
por la gue compran en Intemet (Grdfico 1).

Comodidad y agilidad en las compras. Sin lugar a
dudas, el comercio electronico permite una mayor
comodidad y agilidad en las compras, debido bdsi-
camente a que no es necesario gjustarse a los ho-
rarios, los contratiempos y desplazamientos obligato-
rios que se deben efectuar con las compras realiza-
das en las tiendas fisicas. Un 50% de los consumido-
res europeos (UE27) considera que ahorra fiempo
mediante la compra on-line (Grdfico 1).

Comparacién de productos. Actualmente existen
en Internet una larga lista de paginas especializadas
en la comparacion de productos y servicios que ofre-
cen a los consumidores on-line la posibilidad de en-
contrar buenas opciones, con los mejores precios,
calidades, marcas, etc. Un 33% de los encuestados
considera que es mds fdacil comparar precios on-li-
ne, convirtiéndose de esta forma en la tercera razén
mds importante por la que los europeos (UE27) com-
pran productos on-line (Grdfico 1).

Este mismo estudio tfambién sefiala que la mayor
parte de los encuestados que usan los comparado-
res de precios afirman que Internet es la via mas ra-
pida para comparar precios (56%), siendo algo mds
de la mitad aguellos que opinan que es especial-
mente Util para encontrar aguel precio mds barato
(51%) (Grdfico 2).

Mercado abierto 24horas, 365 dias al ano. El co-
mercio electrénico permite realizar compras sin res-
fricciédn de horarios, convirtiéndose asi en una opcién
cada dia mas utilizada por personas que cuentan
con escasa disponibilidad de tiempo. Como se plan-

tea en el estudio analizado, una de las razones pa-
ra comprar productos en linea con frecuencia por
parte de los compradores on-line europeos (UE27) es
precisamente poder hacerlo en cualquier momento
del dia o de la semana (33%) (Grdfico 1).

Acceso a multiples productos. El comercio electronico
ofrece la posibilidad de comprar productos en una gran
variedad de paises, accediendo con ello a un merca-
do fransnacional con precios mds competitivos, produc-
tos de mayor calidad y la posibilidad de contar con una
mayor capacidad de eleccién online (grdfico 3, en la
pdgina siguiente). Los compradores haituales (UE27) son
mMdis propensos a realizar compras fransnacionales mien-
fras que los compradores online ocasionales fienden
mds a evitar este tipo de compras. La mayor parte de
los compradores online en Bélgica y Luxemburgo reali-
zan su compra on-line en Francia o Alemania mientras
que los compradores trasnacionales de Iianda y Malta
fienden a redlizar sus compras en el Reino Unido. Los
compradores portugueses gque redlizan compras frans-
nacionales las llevan a cabo en Espana mientras que
sus homalogos daneses tienden a comprar en Suecia.

Retroalimentacién de los usuarios. Una gran venta-
ja que ofrece la compra de productos de manera
on-line es el hecho de poder encontrar opiniones de
los productos que se pretende adquirir en foros, webs
de consumidores, blogs, efc., de esta manera se da
un infercambio de experiencias que va a permitir al
comprador on-line escoger el mejor producto res-
pecto a sus necesidades. Un 10% de los encuesta-
dos ha respondido que una de las razones por las
gue compra productos on-line es justamente porque
pueden encontrar opiniones sobre productos realizo-
das por otros consumidores (Grafico 1).

Oferta de servicios personalizada. El comercio elec-
trénico ha logrado ofrecer a sus usuarios la opcion
de caracterizar y configurar los productos para ser
adquiridos en funcién de sus necesidades. El hecho
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GRAFICO 2

RAZONES POR LAS QUE USA LOS SITIOS WEB
COMPARADORES DE PRECIOS (%)
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FUENTE: Agencia Ejecutiva para la Salud y los Consumidores de la
Unién Europea.

de que los vendedores cuenten con esta opcion
puede llevar a cabo una fidelizacion de los consu-
midores a comprar on-line porque saben que po-
drdn encontrar 1o que buscan, adaptado a sus ne-
cesidades y con garantias que mejoran su adquisi-
cion.

Soporte on line. Una de las mayores ventajas que
ofrece el comercio electrénico, es de dar soporte o
ayuda on-line, en algunas ocasiones las 24 horas del
dia y los siete dias de la semana. Proporcionar este
soporte, ademds de convertirse en un valor anadido
en el momento de comprar cualquier producto on-
line, se convierte en ofra opcidén con la que cuenta
el comercio electronico en cuanto a fidelizar com-
pradores habituales y llamar la atencidn de compra-
dores ocasionales.

Pero el comercio electrénico presenta algunos retos
gue se deben afrontar para que pueda considerar-
se un medio masivo de compra. A continuacion se
senalan las principales barreras percibidas por inter-
nautas o compradores on-line:

Falta de contacto fisico con el producto. El comer-
cio electrénico elimina el contacto fisico con el pro-
ducto, ademdas de la atencion personalizada que se
da enuna tienda en elmomento de la compra. Segun
el estudio de la Agencia Ejecutiva para la Salud y los
Consumidores de la Unién Europea (2011), el 60% de
los encuestados indican que la principal razén por la
que compradores no online no compran productos
por Intemet es porgue les gusta acudir a las tiendas fi-
sicas y ver los productos. En esta misma linea, EUROS-
TAT (2009) sehalaba que el 61% de los consumidores
europeos (UE27) preferian ir de compras en persona y
ver los productos, mostrando asi una cierta lealtad a
las tiendas y a su costumbre de ir a éstas (cuadro 1,
en la pdgina siguiente). Para contrarrestar esta situa-
cién, muchas empresas estéin optando por prestar ser-
vicios de ayuda en linea durantfe la compra, para de
esta manera generar un efecto de acompanamien-
to en el comprador on line.

Seguridad y fiabilidad. Una de las mayores barreras
gue tiene el comercio electrénico es la percepcion
de la falta de seguridad vy fiabilidad de los consumi-
dores. Muchas veces la ausencia de una identifica-
cidbn mdas completa de las empresas, sobre todo en

GRAFICO 3

RAZONES MAS IMPORTANTES PARA COMPRAR
PRODUCTOS ON-LINE EN OTRO
ESTADO MIEMBRO UE (%)
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FUENTE: Agencia Ejecutiva para la Salud y los Consumidores de la
Unién Europea.

cuanto a datos para contactar con ella, hace que
los consumidores no compren de forma on line.

De acuerdo con el estudio de la Agencia Ejecutiva po-
ra la Salud y los Consumidores de la Unién Europea
(2011), un 28% de los compradores no on-line europe-
0s (UE27), considera que no compra productos on-line
porque es mds dificil resolver cualguier problema si algo
sale mal con la compra. Por ofra parte, un 26% de es-
fos consumidores no confia en la seguridad de los pro-
ductos vendidos online (grafico 4, en la pagina siguien-
te). Ademds de esfas razones, se encuentran otras de
interés como preferir disfrutar de los productos de forma
inmediata, recibir asesoramiento presencial por parte de
un vendedor o no disponer de tarjeta de crédito.

Preocupacién respecto a las formas de pago po-
co seguras. De acuerdo con el grdfico 4, al 29% de
los compradores no on line europeos les preocupa
un uso fraudulento de sus datos personales de pago,
lo que constituye la segunda razén mds importante
por la que no compran productos en linea. Los con-
sumidores se muestran preocupados por el hecho
de no poder estar seguros al realizar un pago por
Internet, de que sus datos personales o los datos de
la tarjeta con la cual han realizado el pago puedan
ser accesibles 0 descifrados por terceras personas.

Problemas de distribucion, reclamaciones y devolu-
ciones relacionados con las compras online. Los pro-
blemas derivados de inconvenientes con la logistica
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continlian estando presentes en las compras on-line. Los
plazos de entrega muy largos o la dificultad de recibir la
mercancia solicitada en casa, segun indicadores de EU-
ROSTAI, se identificalban como una barera percibida
para la compra o pedidos a fravés de Intemet. Por ofro
lado, el estudio de la Agencia Ejecutiva para la Salud y
los Consumidores de la Unidon Europea seficla que po-
ra aquellos consumidores europeos (UE27) que redlizan
compras a nivel transnacional los plozos de enfrega en-
fre compray recepcién constituyen su principal preocu-
pacion (35%), asi como los problemas generados por
las reclamaciones y devoluciones de productos adqui-
ridos por Infermnet, constituyen ofro de los inconvenientes
presentes en el comercio electrénico.

Genera una gran inseguridad a los consumidores el
hecho de gue al recibir los productos se encuentren
con gue lo comprado no responde con lo que se
ofrecia por Internet, que se ha recibido una mercan-
cia que presenta imperfectos o que la empresa a la
qgue le ha hecho el pedido se ha equivocado con
éste. Este tipo de situaciones generan reclamacio-
nesy devoluciones, como lo pone de manifiesto que
el 34% de los consumidores europeos (UE27) que
compran productos por comercio electrénico en
otro pais de la Unidn Europea, consideran que existe
dificultad para devolver los productos y un 29% se-
nala que también existe dificultad para reparar o sus-
tituir esos productos.

La confianza es un constructo originariamente cogniti-
vo y al que en las Ultimas décadas se le ha empeza-
do a atribuir un cardcter afectivo, o que ha provoca-
do gue se adopten dos enfoques distintos diferencian-
do entre confianza cognitiva'y afectiva. Sin embargo, la
confianza ha sido estudiada desde muy distintas pers-
pectivas —sociolégicas, psicoldgicas, organizacionales,
econdmicas—, lo gque ha generado una gran disparidad
de conceptualizaciones dificuttando de este modo el
consenso en tomo a su definiciéon. En el dmbito de los
Sistemas Informdticos la presencia de la confianza en
modelos de comportamiento ha sido creciente, pues
poco a poco se ha ido tomando consciencia de coé-
mo la confianza contiibuye al éxito en distinfos fipos de
situaciones (Gefen et al., 2003). A comienzos del siglo
XXl'y con el desarrollo del comercio electrénico, el estu-
dio de la confianza fue adguiriendo mayor importancia
en la retencidn de clientes. Reichheld y Schefter (2000)
afirmaron que «para ganar la lealtad de los consumido-
res, primero hay que ganar su confianza», y esto es es-
peciamente cierfo en las compras por Intemet.

A modo de resumen, y con objeto de analizar los
puntos en comun de las definiciones mds importan-
tes desarrolladas a lo largo de los Ultimos afos, en la
cuadro 2 se han recogido algunas de las concep-
tualizaciones mds destacadas del concepto de con-
fianza.

Las conceptualizaciones de la confianza citadas in-
cluye atributos comunes como la benevolencia, vul-
nerabilidad y las expectativas positivas sobre resolu-
cién de fallos en el servicio o el comportamiento de
las empresas vendedoras. Muchas de las definiciones

de confianza incluyen fambién un grado de riesgo, es-
pecialmente cuando se habla de confianza online (e-
frust), pues al comparar la compra en Infemet con la
compra convencional aparece un mayor nivel de in-
certidumbre que se fraduce en un mayor riesgo perci-
bido por parte del consumidor. En este aspecto, algu-
nos autores (Mayer et al., 1995; Gefen et al., 2003) ar-
gumentan que la confianza solo aparece si existe al-
gun riesgo en la fransaccién o intercambio entre dos
individuos. Asi, Mayer et al. (1995) destacan que la con-
fianza implica la exposicion voluntaria a ese riesgo.
Uno de los estudios mds importantes que profundiza en
detadlle en la confianza on line es el llevado a cabo por
Tan y Sutherland (2004), quienes caracterizan la variable
de la confianza a partir de sus tres dimensiones: confian-
zainstitucional, confianza disposicional, y confianza inter-
personal. La confianza institucional proviene de Intemet
y las preocupaciones derivadas de su uso para la
compra. La confianza disposicional representa cémo
de abierto, agradable, neurdtico o extrovertido es el
individuo, es decir, da muestra de la personalidad del
individuo formada a lo largo de los anos a través de
distintas experiencias. Finalmente, la confianza inter-
personal se refiere a la confianza establecida entre las
dos partes haciendo negocios, las cuales, en el contex-
o del comercio electrénico B2C corresponden al con-
sumidor y al vendedor on line de un cierto producto o
servicio. Segun Tan y Sutherland (2004), la confianza in-
ferpersonal viene dada por cuatro caracteristicas: pre-
dictabilidad, integridad, credibilidad y benevolencio.
Como se senald al comienzo de este apartado, una
manera habitual de caracterizar la confianza en sus di-
mensiones es diferenciando entre confianza cognitiva
y afectiva. Johnson y Grayson (2005) estudiaron ambas
dimensiones con el objetivo de evaluar si existe eviden-
cia empirica que las soporte, asi como de extraer con-
clusiones prdcticas que ayuden a mejorar el servicio y
la gestion del personal. La dimensidn cognitiva se aso-
cia con el conocimiento, mientras que la dimension
afectiva se relaciona con las emociones vy los senti-
mientos. En el dmbito de intercambio de servicios fi-
nancieros, Johnson y Grayson (2005) afirman que las
dos dimensiones afectiva y cognitiva de la confian-
za estan fuertemente correlacionadas pero son a su
vez independientes, ya que son consecuencia de
distintos factores. Al definir la confianza, Paviou (2003)
destaca la dependencia que ésta tiene del contex-
to, pues en funcién de la situacion, la cual viene da-
da por el tipo de producto a adquirir, la experiencia
previa con la empresa o, en general, la experiencia
de uso del Sistema de Informacién, se tendrd un ma-
yor 0 menor nivel de confianza hacia el vendedor.
Este es ofro de los motivos por los que la conceptua-
lizacidon Unica de la confianza se ha convertido en
una tarea imposible, ya que en general los resulto-
dos obtenidos en un cierto contexto no pueden ser
extrapolados a otros.

La Comisidn Europea puso en marcha en marzo de
2010 la Estrategia Europa 2020, con el objetivo de salir
de la cirisis y preparar la economia de la Union Europea
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CUADRO 1

PROPORCION DE POBLACION CON ESTUDIOS UNIVERSITARIOS POR GRUPOS DE EDAD
% de personas que en los Ultimos 12 meses, no han comprado bienes o servicios a Espafia UE-27
través de Internet
No disponen de una farjeta de crédito/débito 14 12
Informacion relevante sobre bienes y servicios es dificil de encontrar en los sitios web 8 8
No tienen necesidad 61 53
Oftras razones 12 11
Preocupaciones sobre la privacidad 54 30
Preocupaciones sobre la seguridad en los pagos 56 35
Prefieren ir de compras en persona, les gusta ver el producto, sienten cierta lealtad 74 61
hacia las tiendas o por la prevalecencia de ciertos hdbitos de compra
Carecen de los conocimientos necesarios para ejecutar una compra online 2 17
La velocidad de la conexion a Internet es demasiado lenta ° :
Los plazos de entrega son muy largos o por haber experimentado problemas a la hora 19 11
de recibir la mercancia adquirida en el propio domicilio
Falta de confianza en la consistencia de 1os procesos de devolucion de los bienes 44 27
adquiridos o en la efectividad de los sistemas/procedimientos de presentacion de
quejas y resolucion de incidencias relacionadas con la compra online

FUENTE: EUROSTAT.

GRAFICO 4
RAZONES MAS IMPORTANTES PARA NO COMPRAR PRODUCTOS ONLINE EN OTRO ESTADO MIEMBRO UE (%)
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FUENTE: Agencia Ejecutiva pra la Salud y los Consumidores de la Unién Europea.

para los refos de la década. Europa 2020 supone una
estrafegia para dlcanzar un crecimiento  integrador,
orientado a la cohesién social, con niveles elevados de
empleo v la reduccién de la pobreza, sostenible, preo-
cupada por el cambio climdtico y la energia, con ba-
jas emisiones de carbono y una industria competitiva e
inteligente, es decir, con inversiones Mmds eficaces en
educacion, investigacion e innovacion. Estos objetivos
deben alcanzarse a fravés de medidas concretas a ni-
vel nacional y a nivel europeo. Entre estas medidas se
encuentra la Agenda Digital para Europa, la cual cons-

fituye una de las iniciativas de la Estrategia Europa 2020
y cuyo propdsito es definir la funcion capacitadora esen-
cial que deberd desempenar el uso de las Tecnologias
de la Informacién y la Comunicacion (TIC). En particular,
el objetivo de la Agenda Digital es frazar un rumbo que
permita maximizar el potencial econémico y social
de las TIC, en particular de Infemet, como soporte esen-
cial de actividad econdmica vy social, ya que la eco-
nomia diigital proporciona beneficios econdmicos y so-
ciales sostenibles basados en servicios en linea moder-
nos y conexiones rdpidas de Infernet. Tanto ciudado-
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CUADRO 2
CONCEPTUALIZACION DE LA CONFIANZA

Autor

Mayer et al. (1995)

Definicion

La confianza refleja que el individuo serd sensible con las acciones de ofros en la esperanza de
gue esfos actuen de acuerdo a lo esperado.

La confianza representa las expectativas, asunciones, o creencias sobre la probabilidad de que

Robinson (1996)

las acciones futuras de la otra parte serdn beneficiosas, favorables o cuanfo menos no

perjudiciales para los intereses del individuo.

Doney y Cannon (1997) ofra parte.

Rousseauef al. (1998 comportamiento de otros.
Garbarino y Johnson (1999)
Gefen (2000) Paviou (2003)
Bhatftacherjee (2002)

Gefen (2002) que confia.

Dunn y Schweitzer (2005)

La confianza es el conjunto de creencias en la benevolencia, competencia e infegridad de la
La confianza es la disposicidon a aceptar cierta vulnerabilidad sobre las expectativas del

La confianza es la seguridad del consumidor de que el servicio ofrecido serd de calidad vy fiable.
La confianza es la creencia de gque la empresa se comportard de forma responsable socialmente y
cumplird con las expectativas del consumidor sin aprovecharse de sus vulnerabilidades.

La confianza es la expectativa de que se recibirdn de la ofra parte resultados positivos.

La confianza es la disposicidon de hacerse a uno mismo sensible a las acciones de la empresa en la

En el contexto de recuperacion del servicio la confianza del consumidor refleja su disposicion a
aceptar cierta vulinerabilidad basado en las expectativas positivas de resolucion del fallo en el servicio.

FUENTE: Elaboracién propia.

nos como comerciantes delbben de disponer de la
oportunidad de formar parte de la economia digital
de manera libre y con total proteccion ante eventua-
les précticas de comercio llicito.

Para dlcanzar sus objetivos la Agenda Digital para
Europa, en el punto 2.1 correspondiente a los campos
de actuacioén, propone conseguir un mercado Unico
digital dindmico. Dado gue es necesario superar ba-
rreras de desconfionza en medios de pago vy sistemas
de seguridad a lo largo de todo el proceso de com-
pra, de manera homogénea en todos los paises miem-
bros, el comercio electrénico, por su innovacion, velo-
cidad y su capacidad de cruzar fronteras, tiene poten-
cial para llevar a nuevas cotas la integracion del mer-
cado Unico.

La Agenda Digital para Europa aborda la confianza di-
gital en el punto 2.1.3 dedicado a la Creacién de con-
fianza en el mundo digital. En el mismo se sefala que
al amparo de la legislacion de la Unidn Europeaq, 10s
ciudadanos disfrutan de una serie de derechos rele-
vantes para el entomo digital. Estos derechos estdn dis-
persos en distintas disposiciones legislativas y no son fa-
ciles de comprender, porlo que se hace necesario que
los usuarios puedan encontrar explicaciones sencillas y
codificadas de sus derechos y obligaciones, expresao-
das de manera transparente y comprensible median-
te plataformas en lineq, inspirdndose en el prototipo de
la eYou Guide. El cuadro 3 sintetiza las principales line-
as de actuacion de la Comisidon Europea al respecto.
A nivel nacional, la Agenda Digital para Espaha en su
punfo 4 «Reforzar la confianza en el dmbifo digital»,
desarrolla las medidas a adoptar para fomentar y re-
forzar la confianza digital siguiendo tres lineas de ac-
fuacion (cuadro 4, en la pagina siguiente):

eImpulsar el mercado de los servicios de confianza
mediante agentes que garanticen una interaccion
segura entre usuarios y prestadores de los servicios
de la Sociedad de la Informacién, garantizando la
seguridad en medios para la identidad y la firma
electréonica, simplificar la custodia documental elec-
frénica, facilitar los pagos seguros y la contratacion

electrénica, obtener y custodiar evidencias electrd-
nicas o gestionar la privacidad. Es necesario gene-
rar un marco regulador que elimine barreras, sea es-
table y proporcione seguridad juridica a los agentes,
con medidas que estimulen la oferta y la demanda.

e Reforzar las capacidades para conseguir una con-
fianza digital, para lo que es necesario disponer de
diferentes entidades, plataformas, protocolos de ac-
tuacién y ofros elementos que sean capaces de re-
alizar tareas de sensibilizacion, prevencion, andlisis, de-
teccioén, reaccion, investigacion y persecucion. Es-
pana ya dispone de diferentes entidades, publicas y
privadas especializadas en el dmbito de la confian-
za, pero con el refuerzo y coordinaciéon de las mis-
mas los usuarios tendrdn mejores instrumentos de se-
guridad, proteccion y confianza.

eImpulsar la excelencia de las organizaciones en
materia de confianza digital, fomentando que las or-
ganizaciones adopten cddigos voluntarios de bue-
nas practicas y lo acrediten mediante una certifica-
cién, evaluacion o clasificacion de reconocimiento
infernacional y que garantice la unidad del merca-
do. Para ello se hace necesario aplicar medidas de
confianza de gestion de la seguridad de la informa-
cién, la garantia de la continuidad del servicio y del
negocio, la proteccién de la privacidad de los clien-
tes, la identificacion de los prestadores de servicios y
de las condiciones de uso, la protecciéon del consu-
midor en sus transacciones digitales y el respeto y
proteccién de los colectivos mds vulnerables, como
los menores de edad.

Dentro de este contexto orientado a fomentar la con-
fianza en el dmbito digital hay que destacar dos as-
pectos desarollados actualmente en la Unidn Europea
en respuesta a la resolucién de controversias o dis-
putas y a la creacion de sellos de confianza.

Resolucién de disputas

En consonancia con la Agenda Digital para Europa, la
Comision Europea ha definido dos sistemas para resol-
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LA CONFIANZA EN EL COMERCIO ELECTRONICO

CUADRO 3
ACTUACIONES EN MATERIA DE CONFIANZA DIGITAL DE LA AGENDA DIGITAL EUROPEA

Acciones

Marco regulador de la proteccion de datos

Medidas a llevar a cabo

Revisar el marco regulador de la proteccion de datos de la UE con vistas a reforzar la

confianza de las personas y fortalecer sus derechos.
Complementar la Directiva sobre derechos de Propondrd un instrumento opcional de Derecho Contractual que complementard la

los consumidores

Directiva sobre derechos de los consumidores para atenuar la fragmentacion del Derecho

Contractual, en lo referente en el entorno en linea.

Sistema de solucion de controversias en linea Mediante el Libro Verde, explorard iniciativas sobre la solucion altemativa de controversias en

para toda la UE
Recurso colectivo

Cédigo de Derechos en linea de la UE

linea para toda la UE referido a las transacciones de Comercio Electronico.

Explorard propuestas en el dmbito del recurso colectivo, basadas en consultas con las
partes interesadas.
Publicard un Cédigo de Derechos en linea de la UE, que resuma los derechos de los usuarios

digitales existentes en la UE de manera clara y accesible, completando las infracciones de la
legislacion sobre produccion de los consumidores en linea y las medidas represivas, en
coordinacion con la Red Europea de Agencias de Proteccién del Consumidor.

Marcas de confianza en linea

Creard una plataforma de partes interesadas en relacion con las marcas de confianza en

linea de la UE, en particular los sitios web de venta al por menor.

FUENTE: Elaboracion propia.

CUADRO 4
LINEAS DE ACTUACION EN MATERIA DE CONFIANZA DIGITAL EN LA AGENDA DIGITAL PARA ESPANA

Medidas a llevar a Cabo

Lineas de actuacién

. Estimular el mercado de servicios de confianza: Desarrollo de marcos de confianza

para eliminar barreras y estimulo de oferta y demanda

N

Impulsar el mercado de los servicios de confianza

w

. Impulsar el desarrollo y uso de servicios de seguridad y firmas electronicas segun la
necesidad de los usuarios.
. Refuerzo de la capacidad supervisora de la Administracion , impulsando procesos

de auditoria y certificacion acreditada.

. Consolidacién de INTECO como centro de excelencia en confianza digital:

Extendiendo su participacion en proteccién de menores y proteccion de la
privacidad. Entidad de referencia en ciberseguridad para sectores estratégicos,
empresas y ciudadania.

N

Reforzar las capacidades para la confianza digital

. Desarrollo de programas de sensibilizacién, concienciacion, educacion y
formacién, buscando el apoyo del resto de sectores de la sociedada fravés de

modelos de cooperacion publico-privada y potenciando la creacion de talento.

@

Impulsar la incorporacién de contenidos en los itinerarios del sistema educativo en

materia de seguridad, proteccion de la privacidad y uso responsable TIC.

~

. Seguimiento y diagndstico permanente de la confianza digital mediante

indicadores e informacién integrada y completa.

. impulsar las buenas practicas de actuacion en sectores estratégicos y servicios

digitales, publicos y privados.

N

. Fomento de usuarios y consumidores que conozcan y demanden a los

proveedores de servicios que implementen cédigos de buenas prdcticas.

w

. Reforzar los mecanismos de acreditacion de la excelencia en materia de

confianza digital: colaboracién publico-privada para la normalizacion y
. o certificacion de productos y servicios para la confianza.

Impulsar la excelencia de las organizaciones 4. Creacion de una plataforma con grupos de frabajo sectoriales.

en materia de confianza digital 5. Mejorar la confianza de consumidores y comerciantes en las fransacciones
electrénicas por medio de: incrementando la transparencia de condiciones de
compra y derechos de los consumidores. Desarrollando cédigos de buenas
practicas para la venta en linea. Reforzar medidas para reducir las incidencias
post-venta, como seguros de fraude o sistemas répidos de resolucion de disputas.

o

. Evaluacion de los cambios normativos en el dmbito de la proteccion de datfos

personales y las cuestiones relacionadas con la privacidad en Internet.

FUENTE: Elaboracion propia.

ver conflictos e incentivar la confianza en el comercio
electrénico, que sirvan de apoyo a los consumidores y
comerciantes a que puedan resolver controversias de
una manera rdpida, sencilla y econdmica para am-
bas partes. Los sistemas propuestos son: la Resolucion
Alfemativa de Litigios (RAL) (Directiva 2013/11) y la Reso-
lucion de Litigios en Linea (RLL) (Reglamento 524/2013).
El sisema RAL lo componen entidades extrojudiciales
que representan una parte neutral (conciliador, drboitro,

defensor del consumidor, etc.) que propone o dispone
una solucién o redine a las partes para encontrar la so-
lucién. Por su parte, el RLL presenta las mismas funciones
que el RAL, pero presta sus servicios en lineq, y estd de-
dicado a resolver conflictos de compras en linea en las
que consumidor y comerciante se encuentren muy dle-
jodos el uno del ofro. La caracteristica principal de estos
procedimientos es que son econdmicos, sencillos y ré-
pidos, y que fratan de ser beneficiosos para consumido-
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CUADRO 5
BENEFICIOS PARA LAS EMPRESAS Y VENTAJAS PARA LOS CONSUMIDORES
DE LOS SELLOS DE CONFIANZA EN COMERCIO ELECTRONICO

Beneficios a las empresas por la adhesiéon

a marcas de confianza

Impulsar el crecimiento del comercio electronico, generando
confianza sobre su presencia y actividades en Infernet, al aumentar su
transparencia.

Demostrar el compromiso de la empresa en cumplir con una serie de
reglas éticas de conducta.

Reforzar la imagen externa al distinguirse de otras empresas de su
sector, mejorando su posicionamiento a nivel de marketing.

Aumentar su competitividad en el sector de nuevas tecnologias,
ofreciendo una imagen modema, adaptada a los mejores estandares
en estos medios.

Mejorar los procedimientos infemos de frabajo, ya que muchos
coédigos establecen la necesidad de seguimie,nto de buenas
prdcticas de gestion por parte de las organizaciones acreditadas.

Ventajas a los consumidores por las practicas
de las marca de confianza

Mayores facilidades para seleccionar entre el conjunto de empresas
gue ofrecen comercio electrénico.

Incrementa la confianza en la empresa al percibir un mayor
compromiso con la seguridad vy la ética de los negocios.

Disminuye el riesgo percibido de compra en un entorno virtual.

Mayor proteccion de los derechos de los consumidores.

Garantiza el cumplimiento de las expectativas sobre las operaciones
realizadas.

FUENTE: Elaboracion propia.

CUADRO 6
P CARACTERISTICAS DE LOS PRINCIPALES SELLOS Y CODIGOS DE CONFIANZA
EN COMERCIO ELECTRONICO EN ESPANA

Sello Optima web AENOR AGACE Confianza Online QWEB Sello Verisign
AR QWX gy, ‘. —
A —— s erisign
o R CONFIANZA
2 €D ¢ £ R O®NLINE
CODIGO DE CODIGO DE
CONDUCTA CONDUCTA

Nombre Completo Sello Optimo web Marca AENOR de

Sello de Calidad

Sello de Confianza Certificado de VeriSign Secured

Buenas Practicas  AGACE para el Online Adecuacion a Seal
Comerciales para Comercio y Buscadores (CAB)
el Comercio Gobiemo
Electrénico Electrénicos
Tipo Sello de confianza Marca de Sello de Calidad  Sello de Confianza Sello calidad busca- Sello de seguridad
Conformidad AGACE para el Online dores
Comercio y
Gobiemo
Electrénicos
Nombre Promotor Asociacion para el Asociacion Asociacion para la Agencia de Impulsado por distin- Verisign Inc.
fomento del co- Espanola de Promocion de las Calidad de Internettas empresas y gestio-
mercio electrénico  Normalizacidony  Tecnologias de la (IQUA) nado por
empresarial y las  Certificacion (AE-  Informacién y el Producciones Digitales
nuevas fecnologias NOR) Comercio del Mediterrdneo S.L.
en la Comunidad Electronico (APTICE)
Valenciana
(ANETCOM)
Forma de obtener Auditoria de eva-  Auditoria de eva-  Auditoria de eva- Adhesion + Adhesion + Auditoria Contratacion
el sello luaciéon + luaciéon + luaciéon + evaluacion de evaluacion
certificacion certificacion + certificacion +
seguimiento seguimiento
Integra el Distintivo Sl NO Sl Sl NO NO
Publico de
Confianza Online
Periodo de Validez 3 anos 3 anos 1 ano - - 1 - 3 anos

FUENTE: Elaboracion propia.

res y comerciantes, evitando costes y procedimientos ju-
diciales.

El principal objetivo por el que la Comisién Europea
promueve estos sistemas es generar confianza a los

consumidores para incentivar el comercio en el mer-
cado Unico digital, ahorrando dinero en la resolucion
de conflictos. Todos los consumidores europeos de-
ben poder acceder en igualdad de condiciones a
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los recursos en materia de consumo vy a las entido-
des RALY RLL de calidad para todos los litigios. Asimismo,
esimportante que consumidores y comerciantes conoz-
can dichas oportunidades. La Comisién Europea ha pro-
puesto que exista un procedimiento RAL disponible pa-
ratodos los litigios contractuales en cada sector del mer-
cado y en cada Estado miemiboro, con la excepcion de
los sectores de salud y educacion que no estardn cu-
biertos por la Directiva sobre RAL. Las entidades debe-
rén cumplir una serie de requisitos de calidad que fun-
cionen de manera eficaz, imparcial, independiente y
frasparente. Los comerciantes estardin obligados a infor-
mar a los consumidores sobre la RAL en sus sitios web y
en el aparfado de condiciones generales. Al mismo
fiempo, los comerciantes deberdn informar a la RAL
cuando un litigio no pueda resolverse directamente en-
tfre el consumidor y el comerciante.

El Reglamento sobre RLL, gracias a la plataforma de
resolucion de litigios a nivel de la Unidn Europea, en-
lozard todas las unidades nacionales de RAL, vy estd
concebida como un sitio web interactivo facil de
usar, disponible en todas las lenguas oficiales, y gra-
tuita. Los Estados miemlbros dispondrdn de 24 meses
después de la entrada en vigor de la Directiva para
incorporarla a la legislacion nacional, y la platafor-
ma ha de ser operativa seis meses después del final
del periodo de incorporacién. Segun estima la Co-
misién Europeq, si los consumidores confian en estos
mecanismos para resolver conflictos y éstos funcio-
nan correctamente, se podrian ahorrar en otro tipo
de sistemas de resolucion de disputas alrededor de
22.500 millones de euros al ano, es decir, el 0,19%
del PIB de la Unidn Europeaq, cifra que incluye ahorros
directos y no tiene en cuenta factores intangibles co-
mo la seguridad, la confianza, las relaciones con el
cliente y la reputacion empresarial.

Sellos de confianza

Segun Confianza Online, Asociacion espanola de au-
forregulacion de las empresas de comercio electroni-
Co, un sello o marca de confianza en Internet es un
mecanismo de transmision de confianza hacia los con-
sumidores ya que ante posibles problemas en las com-
pras electrdnicas, ya gque para obtener este sello las
empresas tienen que adherirse a un cddigo de regu-
lacién y a un sistema de mediacion que, en caso de
reclamaciones por parte de los consumidores, éstas se
intentard resolver a través de una via extrajudicial. Las
empresas que obtienen un sello de confianza consi-
guen un conjunto de ventajas competitivas respecto
al resto de entidades, ya que el distintivo o sello sirve
de guia para que los usuarios puedan diferenciar a
aquellos prestadores de servicios que garanticen un
elevado nivel de profecciéon de sus derechos, disminu-
yendo asf su riesgo en la compra.

A nivel de la Unién Europea se ha realizado un estudio
de marcas o sellos de confianza a nivel global (Euro-
pean Commission, 2012), ayudando a comprender
cémo las marcas de confianza promueven ésta en el
comercio electronico y el comercio transfronterizo. En
dicho estudio se han analizado 75 sellos de confianza,

de los cuales 54 eran pertenecientes a la Unidn Europea
y los 21 restantes a Asia y América. Una de las princi-
pales barreras que se han encontrado reside en que
cada pais presenta una legislacion diferente en mate-
ria de comercio electronico y otros aspectos relacio-
nados con la profeccion de datos y confianza a la ho-
ra de readlizar los fransacciones. En la actualidad la
Comisién Europea estd valorando el estudio para to-
mar las medidas necesarias teniendo en cuenta que
el objetivo de conseguir un mercado Unico digital pa-
ra Europa para el ano 2015 requiere que los criterios
en materia de sellos de confianza estén unificados pa-
ra toda la Unién Europea.

En Espana existen varias marcas de confianza que
pueden adoptar diversas formas. Entre ellas existen
diferencias que han de tenerse en cuentaq, respecto
del nivel de compromiso que supone su adhesion
para la empresa, tanto en contenido como en pro-
cedimiento. Ademds de los sellos de confianza exis-
ten otros tipos de sellos que reflejan el compromiso
hacia diferentes aspectos de la entidad que los ha
incorporado en su sitio web, como es el caso de los
sellos de adecuacion a buscadores, sellos de segu-
ridad o sellos de compromiso con la Ley 34/2002 de
Servicios de la Sociedad y la Informacion de comer-
cio electrénico (LSSI). Entre los sellos que certifican el
cumplimiento de una norma son comunes los sellos
de compromiso LSSI, que garantizan la adecuacion
del sitio web a lo establecido en dicha ley, asi como
los sellos LOPD-LSSI que adicionalmente garantizan la
adecuacion, tanto del portal welb como de la em-
presa titular del dominio, a lo establecido en la Ley
Orgdnica de Profeccion de Dafos de Cardcter Personal
(LOPD).

Recientemente, la Asociacion Nacional de Empresas
de Internet (ANETCOM) dedicada al fomento del co-
mercio electronico empresarial y de las nuevas tec-
nologias ha puesto de relieve los beneficios que ob-
fiene la empresa al realizar su adhesion a las marcas
de confianza y las ventajas que suponen estas prac-
ticas a los consumidores a través del estudio «Garantias
de navegacioén segura: andlisis de los sellos y cédi-
gos de confianza en comercio electrénico» (2013),
las cuales se resumen en el cuadro 5, en la pdgina
anterior. Asi mismo, también ha identificado las ca-
racteristicas de las principales marcas de confianza
existentes en Espana y qgue se resumen en el cuadro
6. en la pagina anterior.

Segun los consumidores encuestados en el estudio de
la Agencia Ejecutiva para la Salud y los Consumidores
de la Unién Europea (2011), las principales ventajas
de comprar por Internet son la posibilidad de encon-
frar productos mds economicos y el ahorro de ftiem-
PO que supone hacerlo de manera on-line, con un
66% y 50% respectivamente. Dichos encuestados
también destacan la facilidad de comparar precios
(33%) y la opcién de comprar en cualgquier momen-
to del dia o de la semana (33%), mientras que en Ul-
timo lugar se encuentra la percepcion de que la de-
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volucion de productos es mas sencilla (2%). Por otra
parte, el estudio elaborado por EUROSTAT pone de re-
lieve que los motivos principales por los cuales las
personas N0 compran por Infernet son que prefieren
ir de compras en persona porque les gusta ver el pro-
ducto (74%) y porque les preocupan los aspectos re-
lacionados con la privacidad (56%).

Se observa que el factor confianza estd muy presen-
te en estas consideraciones, lo que hace necesario
su andlisis desde una perspectiva funcional. Son di-
versos los estudios que tienen como referencia esta
variable intangible y las definiciones que sobre el tér-
mino confianza se han recogido ponen de manifies-
to ciertas caracteristicas comunmente reconocidas
por los investigadores, que llegan a identificar tres atri-
butos de la confianza:

eHabilidad, gue representa las cualidades, compe-
tencias y caracteristicas de la persona en la que se
confia.

eBenevolencia, que refleja el grado en que la per-
sona en la que se confia hace un bien al confiador.

eIntegridad, que es la consistencia de las acciones
pasadas y comunicaciones creibles de la persona
que recibe la confianza.

De acuerdo con diversas fuentes, la falta de confian-
za estd obstaculizando el desarrollo de la economia
digital europea, con mayor 0 menor incidencia se-
gun los paises. Para reforzar la confianza, en Espana
las politicas propuestas en la Agenda Digital se estdn
articulando en tres ejes: impulsar el mercado de los
servicios de confianza, reforzar las capacidades pa-
ra la confianza digital, e impulsar la excelencia de
las organizaciones en materia de confianza digital.
Pero si este aspecto es relevante, hay que tener pre-
sente que, ademds de la confianza, en lo que res-
pecta al comercio electrdnico es necesario conside-
rar otros aspectos importantes. En primer lugar, el es-
tablecimiento de sistema de resolucion de disputas
que les permitan a los consumidores y comerciantes
resolver sus controversias de una manera rdpida, sen-
cilla y econdmica para ambas partes, como los sis-
temas propuestos por la Comision Europea de
Resolucion Alternativa de Litigios (RAL) y Resoluciéon de
Litigios en Linea (RLL). En segundo lugar, se encuen-
fran los sellos de confianza, 1os cuales suponen un
nmayor grado de implicacion de la empresa, al fener
que cumplir mds requerimientos para su obtencioén,
requerimientos y condiciones establecidas previo-
mente en un cddigo de conducta o ético elabora-
do por la entidad promotora del sello y para cuya
obtencidn suele ser necesario un completo proceso
de auditoria.

En la segunda década del siglo XXl resulta evidente
que es necesario incentivar y generar una mayor y
mejor oferta de productos y servicios on line que
cumplan con las buenas prdcticas de los negocios
por Internet que contribuyan a generar una experien-
cia positiva en los consumidores. El objetivo primor-
dial debe ser el desarrollo del comercio electrdnico
sobre bases firmes y confiables, para lo que es indis-
pensable unificar esfuerzos y definir un esténdar de
buenas prdcticas que facilite la adopcién, el uso y el

reconocimiento reciproco de los sellos de confianza
y codigos de buenas prdcticas. De esta forma se
conseguird un doble objetivo: ampliar la confianza
del publico en las empresas que realicen este tfipo
de comercio y conseguir que las empresas se dife-
rencien de sus competidores.
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