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Desde que las TIC, como sector de actividad transversal, y la denominada Sociedad de la
Informacion (SI), como concepto mds amplio, se identificaron como elementos determi-
nantes para el avance econdmico y la mejora de la productividad, los gobiemos desarro-
llados han venido prestando especial atencion a esta nueva dimension del crecimiento y

progreso econdmico.

Esta fuerte correlacion entre gasto en TIC y creci-
miento de la productividad llevd a establecer Ia
necesidad de “la creacion de una Sl para todos” en
la Agenda de Lisboa como una de las dimensiones
criticas para conseguir incrementar la competitivi-
dad de las economias europeas.

En este dmbito, los resultados europeos han sido
desiguales. Tomando indices sintéticos, son los pai-
ses nordicos, como Dinamarca o Suecia, guienes
lideran el desarrollo de la Sl en Europa. Detrds de ellos
quedan paises como Reino Unido, Holanda o
Alemania. Espana se sitia en las posiciones finales
entre los paises de la Europa de los 15 y por encima
de los nuevos miembros recientemente incorpora-
dos (1). En el dmbito mundial nuestro pais se sitta
por detrds de los veinte mds avanzados. Este grave
refraso se agudiza si fenemos en cuenta que su actual
patrén de crecimiento no es el propio de una eco-
nomia avanzada.

Se revelan aspectos significativos de nuestro panora-
ma nacional al desagregar estos indices compara-
fivos. Por ejemplo, poseemos el liderazgo absoluto
en disponibilidad de cajeros automdticos y de termi-
nales de punto de venta —légicamente, esto deriva
en una reducida clientela de banca electronica—;
la conectividad a Internet y uso de banda ancha
entre las empresas grandes y medianas es compa-
rable a la de cualquier pais desarrollado excepto en
las micorempresas y autdnomos que estdn muy por
debajo; el desarollo de la Administracion Electrd-
nica es relativamente bueno; la actividad de los ciu-
dadanos en comunicacion y participacion en foros
es mds que aceptable, a diferencia de la baja posi-
cidn que ocupamos si atendemos a los indicadores
relacionados con el comercio electronico (Funda-
cion Telefénica, 2007).

Dados estos resultados, y siguiendo las directrices de
la Agenda de Lisboa, el Gobiermno decidié renovar los
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programas en TIC precedentes, Info XXI'y Espana.es,
para completar su rango de accion en un nuevo
«Plan de Convergencia con Europa» que pretende
unimos a las lineas de desarrollo trazadas en nuestro
continente (2). El paraguas que alberga e incorpora
estas propuestas es el plan de 1+D+i Ingenio 2010,
para el periodo 2006-2010.

Uno de los tres programas Ingenio 2010 es el denomi-
nado Plan Avanza, el cual se orienta a conseguir la
adecuada utilizacion de las TIC para contribuir al éxito
de un modelo de crecimiento econdmico basado
en el incremento de la competitividad y la productivi-
dad, la promocion de la igualdad social y regional, la
accesibilidad universal y la mejora del bienestar y la
calidad de vida de los ciudadanos. A nivel global los
objetivos se concretan en que el Gasto TIC sobre el
PIB se sitle en el 7% para el afo 2010 (3).

El Plan Avanza se estructura en torno a cinco gran-
des dreas de actuacion:

_1|Hogar e inclusién de ciudadanos, donde se des-
arrollan medidas tendentes a: garantizar la extension
del uso de las TIC en los hogares; aumentar y poten-
ciar la inclusion en éstos; ampliar los dmbitos de par-
ficipacioé,n de la ciudadania en la vida publica.

2| Competitividad e Innovacion, con medidas enca-

minadas a impulsar el desarrollo del sector TIC en
Espana vy la adopciéon de soluciones tecnoldgica-
mente avanzadas por las PYMEs espanolas.

3| Educacién en la Era Digital, incorporando las TIC
en el proceso educativo y de formacién e integran-
do a todos los agentes que en él participan.

ﬂ Servicios Publicos Digitales, con medidas que per-

mitan mejorar los servicios prestados por las
Administraciones Publicas, aumentando la calidad
de vida de los ciudadanos y la eficiencia de las
empresas.

5|El nuevo Confexto Digital, con el despliegue de
infraestructuras de banda ancha que lleguen a todo
el pais, genere confianza en ciudadanos y empre-
sas en el uso de las nuevas tecnologias, proporcio-
ne mecanismos de seguridad avanzados y promue-
va la creacion de nuevos contenidos digitales.

Este contexto ha abierto una serie de nuevos retos a
la sociedad en general y a la espanola en particular
desde el punfo de vista de la identificacion de los
ciudadanos. Para responder a estas nuevas necesi-
dades el Gobiemno, desde este Plan, pretende
impulsar la identidad digital. La meta es que en el
2010, el 100% de los ciudadanos dispongan del DNI
electrénico.

El desarrollo de la SI hace necesario buscar nuevas
formas de gjustarse a los cambios en las necesida-
des de la poblaciéon, a fin de lograr capturar sus
beneficios fundamentales para ciudadanos y em-
presas, tanfo en el dmbito econdmico (incremento
de la productividad y de la competitividad) como
en el social (reduciendo las diferencias sociales para
contribuir @ un mayor bienestar). En este proceso
una medida emblemdtica es la implantacion del
DNI electronico, que permitird al ciudadano acredi-
tar su identidad tanto por el canal fradicional (fisico)
como por el digital.

Los estudios sobre identidad digital, en nuestro pais,
se remontan a los noventa, destacando, entre otros,
el Plan Info XXl y las Recomendaciones de la Comi-
sion Especial de Estudios para el Desarrollo de la So-
ciedad de la Informacién, la denominada Comision
Soto, quien, en abril de 2003, para luchar contra las
barreras que impedian el pleno desarrollo de la S,
proponia un «golpe de timdn» en el que se enmar-
caba el desarrollo del DNI electronico, a fin de que
éste diese soporte al conjunto de fransacciones
electrénicas, ya que mejoraria la seguridad en las
mismas e impulsaria el desarrollo de los servicios on
line de la Administracion.

Siguiendo sus directrices estrategicas, en julio de 2003,
se disend un Plan de Chogue para el impulso de la Ad-
ministracion  Electronica, administracion.es, dentro
del Plan de Actuaciones para el desarrollo de la Sl
Espana.es.

A raiz de este Plan, administracion.es, en febrero de
2004, el Consejo de Ministros establecio que se co-
menzara a expedir el DNI electronico en prueba y se
completara la iniciativa de renovacion total para el
2007. Pero este proyecto se retrasd por problemas
técnicos de compatibilidad entre los certificados di-
gitales de la Fabrica Nacional de Moneda y Timbre
(FNMT) y la Seguridad Social.

En julio de 2005 el Gobierno adjudico el proyecto
del DNI electrénico a una unién femporal de empre-
sas formada por Telefénica, Indra 'y Software AG, que
se comprometieron a poner en marcha este pro-
yecto en un plazo maximo de nueve meses. El con-
trato de adjudicacion ascendié a 12 millones de
euros e incluia la fabricacion de los materiales y los
dispositivos para su elaboracion y emision, ademds
de gestionar un cen tro piloto de emision antes del
despliegue en toda Espana.

Solucionados los problemas técnicos y con retraso
de dos anos, la expedicion del DNI electrénico co-
menzo en Burgos durante el mes de marzo de 2006,
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RECUADRO 1 )
MECANISMOS INCORPORADOS EN EL DNI ELECTRONICO

Seguridad fisica

El material elegido para su confeccion, el policaroonato, es mds duro que el empleado fradicionalmente, con una duracion estimada
superior a los diez anos, y que no permite combustion alguna por debajo de los 200 grados centigrados, no pudiéndose dividir en Iami-
nas, sin provocar su destruccion. Asimismo, se utilizard tinta dpticamente variable, con un hilo de seguridad embebido en el papel, relie-
ves en el pldstico y la fotografia impresa estard protegida con los fondos de seguridad. Los datos se grabardn con Idser, conteniendo
microescrituras con tintas visibles a la luz ultravioleta.

Seguridad administrativa

El Ministerio del Interior acreditard, con cardcter exclusivo, los dos certificados del DNI digital: el de autenticacion del ciudadano y el de
firna digital. De este modo con el nuevo Documento las Fuerzas de Seguridad del Estado tendrdn mayor certeza sobre la identidad de
los individuos en sitios como aeropuertos u oficinas de la Administracion. Ademds, por razones de seguridad, el ciudadano, de modo
voluntario, podrd activar el certificado de firma electronica en las Oficinas de Expedicion.

Seguridad electrénica

Entre sus medidas destacan: un nimero de identificaciéon Unico para cada chip, un generador de nimeros aleatorios por hardware veri-
ficable internamente, una disposicidn de elementos optimizada para dificultar el acceso a los componentes, contramedidas para el
andlisis de fallos diferenciales, alimentacién diferencial o de andllisis simple de potencia y un blindaje activo con detecciéon de atagques.

donde se desarrolld una experiencia piloto a lo largo
de dos meses. Finalizada esta experiencia, se inicié
su implantaciéon en el resto del territorio nacional.

No obstante, en la FNMT hacia ya tiempo que estalban
disponibles las unidades de Tarjeta Criptogrdfica, el
Cryptokit, que fue el embrion del DNI digital. De aspec-
to practicamente igual al de una tarjeta de credito de
un banco, se distribuye junto con un lector que permi-
te conectar la tarjeta con el ordenador personal, y cer-
tificar asf la identidad del usuario cuando esté nave-
gando vy redlice operaciones on line.

El modelo de DNI electrénico propuesto acredita la
identidad personal de su titular y permite la firma
electronica de documentos, por 1o que posee las
mismas funciones que el actual, con la firma fisica,
pero amplidndolas a la red (4).

El soporte de este Documento es una tarjeta de poli-
carbonato, que sigue el estdndar ISO-7816-1, seme-
jante a una tarjeta de crédito, con el mismo tamano
y color gue el DNI actual, aungue la foto se desplaza
hacia la derecha, la firma pasa a la parte inferior e
incluye un chip informdtico en la parte izquierda.

Este chip (5) confiene los mismos dafos que aparecen
en la tarjeta —datos personales, fotografia, firma y
huella dactilar digitalizadas— junto con los certificados
de autenticacién y de firma electronica —el de auten-
ticacion impide que la personalidad del firmante sea
suplantada vy el de firma electrénica reconocida pro-

tege la informacion enviada a fravés de un medio
telemdtico— no incluyendo ningun otro tipo de dato
diferente —sanitarios, fiscales o de tréfico—.

De este modo, para autentificarse el usuario o firmar
digitalmente documentos electrénicos se requerird un
lector de tarjeta que cumpla el estdndar 1SO-7816
(con dispositivo integrado en el teclado extemno,
conectado via USB o a través de inferfaz PCMCIA) y un
soffware que puede descargarse via Intemnet (tanto el
CSP. para entornos de Microsoft Windows, como el
PKS#11, para entomos Linux, Unix o Mac, podrdn obte-
nerse en la direcciéon www.dnielectronico.es/descar-
gas/) en cada ordenador personal (Infel —a partir de
Pentium ll— o tecnologia similar).

Asi, para operar con el nuevo Documento a fravés
de la red se deberd introducir éste en un lector de
tarjetas, previamente conectado al PC. El usuario se
conecta al servidor web de un prestador de servicios
(Administracion, empresa...), quien le presenta su cer-
fificado (para comprobar que realmente se ha co-
nectado con quien desea hacerlo) y le indica que la
conexion es segura. El terminal del usuario y el servidor
web se infercambian las claves publicas para iniciar
una comunicacion segura. Cuando el servidor web
requiera la firma electrénica del usuario, éste acce-
derd a su certificado de firma a través de la clave pri-
vada y cumplimentard los datos solicitados por el ser-
vidor. Tras la comprobacion del contenido del docu-
mento, lo firma digitalmente. A continuacion se envia
el documento, la firma vy el certificado de usuario al
prestador de servicios, quien, a través del Servicio de
Validacion, comprueba que los certificados no han
sido suspendidos ni revocados.
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Este Documento incorpora mecanismos de seguri-
dad tanto fisicos como administrativos o electroni-
cos para evitar su falsificacion, e, incluso, algunos
requieren un andlisis de laboratorio (Recuadro 1).

La expedicion y enfrega del nuevo Documento se
hace en el momento de su solicitud —el tiempo ronda
los 15 minutos— en cualquiera de los centros de emi-
sion repartidos por fodo el pais —prdcticamente todas
las provincios lo emiten— eliminando 1os plozos de
espera existentes hasta hace unos meses —entorno a
una semana— y el nimero de visitas a la Oficina de
Expedicion —de dos a una—.

A finales de 2007, cerca de tres millones de ciudo-
danos ya disponian del DNI electronico, vy los traba-
jos se centfraron en estudios sobre su uso y en los per-
files de proteccion para su utilizacién como disposi-
tivo seguro de creacion de firma digital en platafor-
ma PC y TDT (6).

Afinales de 2008, con mds de siete millones de ciuda-
danos con el DNI electrdnico, los trabajos fueron enco-
minados a la creacién de varios macrocentros a nivel
nacional para la expedicion de este Documento, a su
compatibilidad en dispositivos que funcionan con coé-
digos abiertos, a Sistemna de Gestién y Monitorizacion
del Servicio (metodologia ITIL) y a sistemna de gestion
de espera (Ministerio del Interior, 2008) (7).

Segun palabras del propio Director General para el
Desarrollo de la Sl (Ciervo, 2008) hasta ahora se ha
frabajado en el lanzamiento del DNI electronico
tanto desde el punto de vista de despliegue de
infraestructuras, como de la adaptacion de servicios
y la sensibilidad de la ciudadania. Para esta legisla-
tura, el principal objetivo es la generalizaciéon de su
uso y el desarrollo de aplicaciones para su uso publi-
co y privado, a través de la prestacion de servicios
atractivos y seguros para ciudadanos, empresas y
entidades locales.

RETOS Y OPORTUNIDADES DEL DNI ELECTRONICO

El DNI electrdnico, ademds de la utiidad convencio-
nal fradicional, permite actuar en las redes de comu-
nicacion publicas y privadas, respaldando a su propie-
fario al garantizar la infegridad del documento firma-
do, el no repudio de éste y la autenticidad de origen,
mientras que al receptor de un correo electrdnico o
de un pedido en una tienda de Internet le permite
saber quién estd realmente al ofro lado. Aungue, en
ningun caso garantiza que se fengan fondos en el
banco y tampoco contiene aplicaciones de mone-
dero electréonico —simplemente supone un otorga-
miento de fe a un documento de la Red—.

Una persona con este DNI podrd, por ejemplo, efec-
tuar frdmites completos con las Administraciones
Pdblicas (renovar sin salir de casa el pasaporte,
pagar impuestos, tasas © multas, presentar recloma-
ciones, solicitar licencias de importacion o exporta-
cién, certificados de empadronamiento o de la
Seguridad Social, comprobar el saldo de puntos del
carnet de conducir..), redlizar compras firmadas
(compra-venta de valores, de bienes inmuebles...),
votar, matricularse en centros publicos o privados, fir-
mar contfratos y documentos notariales, utilizar de
forma protegida el ordenador personal, participar
en una conversacion por Infemet con la certeza de
que el interlocutor es quien dice ser, efectuar trans-
acciones bancarias on line o de comercio electré-
nico seguras...

Ademds, gracias a su chip, la policia podrd recono-
cer a sus usuarios desde un simple teléfono maévil o
PC de bolsillo y determinar su autenticidad sin tener
que llamar a la central. Incluso, este documento
podria sustituir a las tarjetas de identificacion electrd-
nica que llevan los empleados en algunas empre-
sas. El problema de fondo que subyace en este
Documento, tanto politico como filoséfico, serd tra-
zar la frontera entre privacidad y seguridad. Por ello,
probablemente, éste seguird siendo un documento
de identificacién y no de control.

En el dmbito Judicial, hasta ahora, el principal pro-
blema en las comunicaciones a fravés de la red ha
sido la idenfidad de las partes que interactuaban.
Con la emision del nuevo Documento digital y la
creacion y aprobacion de los «Jerceros de Con-
fianza», se podrd solventar este problema. El DNI
electréonico permitird asegurar que la persona es
realmente quien dice ser, y la entidad certificadora
podrd actuar a modo de «notario virtual».

En principio los beneficios derivados de su uso son
muchos e importantes. Este proyecto ha sido valora-
do positivamente por la Asociacion Nacional de Em-
presas de Internet y el Consejo Superior de las Ca-
maras de Comercio, Industria y Navegacion a través
de su Foro de Firma Electronica al estimar que favo-
recerd el comercio al incrementar la seguridad y la
confianza en las fransacciones on line.

No obstante, las criticas fampoco se han hecho
esperar. Por ejemplo, la Asociacion de Internautas y
la Comision de Libertades Informdticas manifestaron
gue no se debia despachar la regulacion del DNI
electréonico en dos articulos de la Ley 29/2003 de
firma electronica (8), ya que se requeriia una Ley
Orgdnica especifica por afectar directamente a de-
rechos fundamentales, ademds de criticar la impo-
sicién por decreto de su puesta en marcha sin nin-
gun tipo de debate politico ni social previo (9).
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RECUADRO 2
MARCO LEGAL BASICO DEL NUEVO DNI

nica.
v/ Ley 59/2003 de Firma Electrénica.

v/ Directiva 1999/93/CE del Parlamento Europeo y del Consejo por el que se establece un marco comunitario para la firma electro-

v/ Ley Orgdnica 15/1999 de proteccion de datos de cardcter personal.
v/ Real Decreto 1553/2005 que regula la expedicion del DNy sus certificados de firma electrénica.

De ofro lado, la seguridad del nuevo Documento se
convierte en una cuestion clave. Mientras que la
pérdida o sustraccion del DNI fradicional no supone
un riesgo grave para el usuario, ya que normalmen-
te requiere su presencia al ser autentificado median-
te la fima vy la fotografia, en el DNI electrénico la
seguridad se ve comprometida al poder usarse por
un tfercero sin consentimiento o conocimiento del
fitular.

Incluso, la seguridad basada en el oscurantismo del
hardware tecnoldgico no es una garantia absoluta,
puesto que las taretas se pueden criptoanalizar
teniendo los recursos adecuados, y cada dia apare-
cen medios mds sofisticados. Y es que, las firmas
manuscritas son complicadas de falsificar, mientras
que una clave, una vez conocida, puede ser infro-
ducida por cualquiera.

O también, puede que se filtre la informacion y a
partir de ahi manipular o crear circuitos que emulen
el funcionamiento de estos dispositivos. Si se lograra
clonar los DNI o se rompieran los sellos criptogrdficos,
no seria necesario disponer de las tarjetas originales,
lo que dificultaria la deteccion del fraude.

El hecho de que no se informen o conozcan fallos de
seguridad no significa que no existan, e incluso, que
no se estén explotando con éxito por los delincuentes.

También, cuando se da de alta su utilizacién en la
red, se da como un «todo», y no por servicios. Si el
usuario pudiera activar o desactivar en el tiempo las
operaciones que deseq, o establecer un limite en la
cuantia de las mismas, se minimizarian los posibles
ataques, y en el supuesto caso de fallo de seguiri-
dad, su uso estaria limitado a una serie de acciones
previamente definidas por su usuario.

Por ello, al tener mds usos y funciones que el DNI
actual, se aumentardn considerablemente los dm-
bitos de aplicacion, el interés por el producto y sus
funcionalidades v, paralelomente, las dreas con un
riesgo potencial para los ciudadanos.

Oftro punto débil indirecto puede derivar del lugar
desde el que se readlicen las operaciones. En ocasio-
nes, estas tarjetas se usardn en dmbitos no controla-

dos, como el hogar o en instalaciones no vigiladas,
en los que cabe la posibilidad de coaccidén o ame-
naza. Si no se garantiza algun tipo de seguridad al
respecto, pueden ser bastantes l0s casos en los que
se obligue al titular a hacer un uso del DNI median-
te infimidacién, mdxime con el aumento de los casos
de malos tratos que existen.

Ademds, se han de tener en cuenta las limitaciones
de los usuarios a la hora de establecer y recordar las
contrasenas de seguridad.

Otro problema gue puede afectar a su extension y uso
es el hecho de que no sea universal. Cuando se pre-
fendia que este documento fuese crucial para actuar
en las redes de comunicaciones publicas y privadas,
acreditando la identidad del usuario y posibilitdndole
para firmar digitalmente, no se confemplaba que su
uso estuviese limitado al estado espanal.

En este terreno se estd avanzando bastante. Por ejem-
plo, en el Plan de Accién eEuropa 2005, el programa
IDABC, para el periodo 2005-2009, se trabagja en el
intercambio electronico de datos entre Administracio-
nes en la UE, la interoperabilidad de los mismos vy su
normalizacién (10). Incluso, diez de éstos paises prepa-
ran ya la digitalizacion del documento nacional de
identidad: Belgica, Finlandia, Italia, Holanda... En Bél-
gica ya se expide de manera oficial (11), aunque a
diferencia del documento espanol no incorpora 1os
datos biométricos de identificacion, y en Finlandia se
dispone de este sisterna desde diciembre de 1999.
No obstante, a pesar de que su Documento sirve para
realizar gestiones con la Administracién, como docu-
mento de vigje y desde junio de 2004 como identifi-
cacién para la Seguridad Social, no ha sido todo lo
exitoso que se esperaba (Heichlinger, 2007).

De hecho, el éxito de este Documento electrénico
no dependerd soélo de la creacion de un sisterna que
garantice la seguridad de las comunicaciones elec-
fronicas sino también de que este sistema vaya
acompanado de las facilidades de uso que permi-
tan su aplicacién generalizada.

En este caso concreto, la estandarizacién adquiere
un papel clave en tanto que facilita la creacion de
nuevos servicios. Es una readlidad contrastada que

370 >Ei

115



J. GARCIA MESTANZA

cuando un servicio electrénico funciona, en tiempo
y forma, y estd asentado, su uso crece exponencial-
mente en breve plazo.

No obstante, siempre que se establezca un sistema
de gestion basado en el DNI electronico debe haber
un procedimiento alternativo tradicional, para que
SU Uso mayoritario no suponga un problema a los
usuarios que fengan menos recursos, una reducida
capacitacion técnica o simplemente, no lo quieran
utilizar en su faceta electronica. A este respecto, el
articulo 9, apartado 2, del RD 1553/2005, establece
que la activacion de la utiidad informdtica de este
Documento (identfificacion electrénica de su fitular y
la capacidad de readlizar la firma electronica de
documentos) tiene cardacter voluntario.

CONCLUSIONES ¥

El sector de los contfenidos digitales estd llamado a
convertirse en uno de los protagonistas de la revolu-
cion digital del futuro, ya que su tendencia de creci-
miento en volumen de negocio se ha afianzado en
los Ultimos anos en todos los paises desarrollados (Cier-
co, 2008).

A este respecto, nuestro pais sigue presentando un
avance muy desigual entre ciudadanos, empresas y
Administraciones en los distinfos elementos de la
cadena de valor y existen problemas de oferta de
infraestructuras y de servicios y contenidos de ufili-
dad como problemas de demanda.

El DNI electronico puede actuar como catalizador
en el desarrollo de esta Sl al incidir sobre la escasa
percepcion de la utilidad y del potencial de las nue-
vas tecnologias como impulsoras de la productivi-
dad, la competitividad y de la mejora de la calidad
de vida de los ciudadanos y empresas, asi como
sobre la reducida oferta de servicios y contenidos
que puedan ser considerados de utilidad e interés
por los usuarios (12).

Los datos expuestos a o largo de este articulo obli-
gan a pensar gue la implantacién del DNI electrdni-
co, como facilitador del acceso generalizado de los
ciudadanos a la nuevas tecnologias, ya es una rea-
lidad en nuestro pais aunque hace falta alcanzar
una masa critica de usuarios que utilicen y deman-
den los nuevos servicios para apreciar el verdadero
efecto de este Documento en la sociedad espano-
la. No obstante, el hecho de que se extienda su uso
dependerd de la evolucion de un conjunto de fac-
fores integrados como son el incremento de la fec-
nologia, el desarrollo de una buena organizacion
orientada desde la Administracion, una legislacion
adecuada, la cooperacion interadministrativa, el

desarrollo de aplicaciones privadas, la participacion
ciudadana y el cambio cultural (13).

[1]  Nuestro indicador de convergencia respecto a la
Unién, a finales de 2006, fue del 84,1%.

[2]  Hemos de tener en cuenta que la UE no se encuen-
fra a la cabeza del mundo en el desarrollo de la Sl.

[3] El Presidente del Gobiemno propuso en el debate de
investidura la ampliacion del periodo de vigencia de
este Plan hasta 2012, actualizando sus objetivos y
actuaciones para adecuarlos a los nuevos retos que
nos presenta la sociedad en red del siglo XXI.

[4]  EI DNI electronico tfiene suficiente valor, por si sélo,
para acreditar la identidad y los datos personales de
su titular que en él se consignen, asi como la nacio-
nalidad espanola del mismo (Art. 2, RD 15653/2005), e
incorpora a las caracteristicas del DNI fradicional las
nuevas funciones de firma electrdnica de documen-
tos (Ley 59/2003).

[5]  El chip electronico posee tres partes accesibles en

lectura: una publica ?sin restricciones? que refleja el
certificado de la autoridad de certificacion de pro-
duccién y las claves publicas del ciudadano; una pri-
vada ?a través de password o datos biométricos?
que contiene claves privadas del ciudadano, el cer-
fificado de firma y el certificado de autenticacion; v,
una zona de seguridad ?mediante la utilizacion del
PIN y procedimiento de acceso a disposicion de la
Administracién? con los datos biométricos, los datos
de filiacién contenidos en el soporte fisico y el nime-
ro de serie del soporte.
El PIN es la contrasena que profege las claves priva-
das y permite activarlas en las aplicaciones que
generan firma electrénica. Este PIN, que originalmen-
te se enfrega en un sobre ciego, puede ser cambia-
do por otro a eleccién del ciudadano.

[6]  AlIDNI electronico le correspondid el 32,95 % del pre-
supuesto ejecutado en 2007 del Plan Avanza (47,6
MME) (Red.es, 2008).

[7]1 Ala fecha de finalizacion de este articulo alun no se
ha publicado la distribucion por fipo de actuaciones
del presupuesto ejecutado en 2008 del Plan Avanza.

[8] Articulos 15y 16 de la citada Ley (BOE n° 304, de 20
de diciembre). La base legal para la construccion de
la presente Ley es la Directiva 1999/93/CE del Parla-
mento Europeo y del Consejo de 13 de diciembre de
1999 por la que se establece un marco comunitario
para la firma electronica.

[9]  Estarealidad se puso de manifiesto en las enmiendas
formuladas a esta Ley en el Congreso (casi 250) y en
el Senado (289).

[10] Ver eEurope Smart Card Charte Prof. of concept and
holistic solution. eEpoch Projet (proyectos de coope-
racion europeo de interoperabilidad y seguridad en
los sistemas de idenfidad digital) e-ID and the
Information Society in Europe (http://www.eepoch.net/)
6 Interoperable European Electronic Identities (http:/
www.id.ee/porvoob/?show=1).

[11] Segun el Ministerio del Interior de ese pais, para fina-
les de este ano se prevé que el 100% de los ciuda-
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danos belgas de mds de 12 anos fendrdn ya la
nueva tareta.

[12] De ahi que se tome fundamental el hacer participes
a los ciudadanos de las ventajas de su utilizacion y la
Administracion Publica ha de liderar este proceso.

[13] Aungue escasas comienzan a surgir las primeras inicio-
fivas en el sector empresarial para dinamizar la rela-
cién comercial con sus clientes. Por ejemplo, Caja
Madrid permite la realizacion de operaciones en los
cajeros automaticos con el DNI electronico ampliando
los servicios y operaciones disponibles.

http://www.astic.es/Asociacion/DetallesBoletic/Documents/Boletic43/
opinion/opinion 2.pdf (Consultada el 21 de noviembre de 2008).

INFORMATIVOS.NET (2008): Valoracion de la Ley de Firma
Electrénica, en;
http://informativos.net/notampliada.asp?idNoticia=41861
(Consultada el 22 de noviembre de 2008).

INICIATIVA 12010 (2008): Preparar el futuro digital de Europa.
Revision intermedia de la iniciativa i2010 (Informe anual sobre la
sociedad de la informacién 2008), Comunicacién de la
Comisién al Parlamento Europeo, al Consejo, al Comité Econd-
mico y Social Europeo y al Comité de las Regiones, de 17 de aforil,
Bruselas: http://mastertv.files.wordpress.com/2008/10/i2010-infor-
me-2008.pdf, también en http://www.csi.map.es/csi/pdf/i2010_ar_
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