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La firma electrónica es
una herramienta para la
seguridad de la informa-
ción que aporta solucio-
nes relacionadas, por una
parte, con la identifica-
ción del origen de la mis-
ma, de forma que el emi-
sor de una información
pueda ser identificado de
manera única e inequívo-
ca, y por otra parte, con
la integridad de la infor-
mación, entendida ésta
como la garantía de que
la información no ha sido
modificada posteriormen-
te a su generación.

La Ley de Firma Electrónia
(en adelante, la ley) cate-
goriza las firmas electróni-
cas en los siguientes tres
tipos:

La firma electrónica
básica, que se define co-
mo el conjunto de datos
en forma electrónica con-

signados junto a otros o
asociados con ellos, que
pueden ser utilizados co-
mo medio de identifica-
ción del firmante. Se defi-
ne así un concepto am-
plio de firma electrónica
básica, en el que pueden
tener cabida desde las so-
luciones más simples ba-
sadas en tecnologías de
secreto compartido, tales
como usuario y palabra
de paso, hasta las herra-
mientas de firma electró-
nica más complejas.

La firma electrónica
avanzada, que es la fir-
ma electrónica avnzada,
está aquella que permite
identificar al firmante y de-
tectar cualquier cambio
ulterior de los datos firma-
dos, que está vinculada
al firmante de manera úni-
ca y a los datos a que se
refiere y que ha sido cre-
ada por medios que el fir-

mante puede mantener ba-
jo su exclusivo control. 

Este concepto de firma
electrónica avanzada in-
corpora ya unos requisitos
de seguridad más restricti-
vos que deben ser cumpli-
dos por la firma electróni-
ca. La implantación prác-
tica típica más habitual
de un sistema tecnológico
que da soporte a la firma
electrónica avanzada es
la denominada infraestruc-
tura de clave pública, ba-
sada en las funcionalida-
des que proporcionan los
sistemas de criptográficos
asimétricos.

La firma electrónica
reconocida, basada en
un certificado reconocido,
cuyas características se des-
criben en apartados poste-
riores, y generada me-
diante un dispositivo segu-
ro que cumple una serie

de requisitos que se des-
criben también en apar-
tados posteriores.

Asimismo, en la Ley se
define el documento elec-
trónico como el documen-
to redactado en soporte
electrónico que incorpora
datos firmados electróni-
camente. Un documento
electrónico podrá ser so-
porte de los siguientes ti-
pos de documentos:

� Documentos públicos,
firmados electrónicamente
por funcionarios que ten-
gan legalmente atribuida
la facultad de dar fe
pública, judicial, notarial
o administrativa, cuando
actúen en el ámbito de sus
competencias.

� Documentos expedidos
y firmados electrónica-
mente por funcionarios o
empleados públicos en el
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ejercicio de sus funciones
públicas.

� Documentos privados.

Adicionalmente, la Ley
define una figura clave en
la firma electrónica como
es el prestador de servi-
cios de certificación, la
persona física o jurídica
que expide certificados
electrónicos o presta otros
servicios en relación con
la firma electrónica, sien-
do un certificado electró-
nico el documento que
vincula unos datos de ve-
rificación de firma a un
firmante y confirma su
identidad. El certificado
electrónico está firmado
por el prestador de servi-
cios de certificación.

Los prestadores de servi-
cios de certificación suje-
tos a la Ley son los esta-
blecidos en España, aun-
que la Ley también será
de aplicación a los servi-
cios de certificación que
los prestadores domicilia-
dos en otro Estado ofrez-
can a través de un estable-
cimiento permanente situa-
do en España.

En lo que se refiere al ré-
gimen de prestación de
servicios, hay que resaltar
que la Ley dispone que la
actividad de los prestado-
res de servicios de certifi-
cación no está sujeta a
autorización previa y se
realiza en régimen de li-
bre competencia, asignan-
do a los órganos de de-
fensa de la competencia
el velar por el manteni-
miento de condiciones de
competencia efectiva.

El único requisito estable-
cido en la Ley en relación

con el inicio de actividad
de los prestadores de ser-
vicios de certificación es
el de comunicar al Minis-
terio de Industria, Turismo
y Comercio sus datos de
identificación, las carac-
terísticas de los servicios
que vayan a prestar, las
certificaciones que hayan
obtenido para los servi-
cios y los dispositivos que
utilicen. Esta información,
que debe mantenerse ac-
tualizada por los presta-
dores de servicios de cer-
tificación, será publicada
en la dirección de Inter-
net del Ministerio de In-
dustria, Turismo y Comer-
cio, con la finalidad de
otorgarle la máxima difu-
sión y conocimiento. 

De esta forma, la Ley ha
sustituido el Registro de
prestadores de servicios
de certificación inicial-
mente previsto en el Real
Decreto-Ley 14/1999, de
17 de septiembre, sobre
firma electrónica, por un
servicio de difusión de in-
formación, facilitando así

los trámites para el inicio
de la actividad de los
prestadores de servicios
de certificación.

Efectos jurídicos
de la firma
electrónica

En lo que se refiere a los
efectos jurídicos de la fir-
ma electrónica, la recono-
cida resulta de especial
relevancia, dado que la
Ley establece que tendrá,
respecto de los datos con-
signados en forma electró-
nica, el mismo valor que
la firma manuscrita en re-
lación con los datos con-
signados en papel. 

El otorgamiento de esta
equivalencia funcional de
la firma electrónica reco-
nocida con la firma ma-
nuscrita irá acompañada,
como veremos más ade-
lante, del establecimiento
de un número elevado de
requisitos que debe cum-
plir una firma electrónica

para ser considerada co-
mo reconocida.

Adicionalmente, en lo
que se refiere a la efica-
cia del resto de firmas
electrónicas que no sean
reconocidas, la Ley dis-
pone que no se negarán
efectos jurídicos a una fir-
ma electrónica que no re-
úna los requisitos de fir-
ma electrónica reconoci-
da en relación con los
datos a los que esté aso-
ciada, por el mero hecho
de presentarse en forma
electrónica. Así, se otor-
gan los efectos jurídicos
que correspondan a cada
caso los diferentes tipos
de firmas electrónicas.

Por otra parte, en rela-
ción con la aportación de
prueba en juicio, la Ley
establece que el soporte
con los datos firmados
electrónicamente será ad-
misible como prueba do-
cumental. 

Asimismo, en cuanto a la
impugnación de la auten-
ticidad de la firma elec-
trónica, la Ley distingue
de manera explícita entre
una firma electrónica reco-
nocida o una firma elec-
trónica avanzada. 

En el primer caso, es de-
cir, cuando se trate de
una firma electrónica re-
conocida, se procederá a
comprobar que por el
prestador de servicios de
certificación que expide
los certificados electróni-
cos se cumplen todos los
requisitos establecidos en
la Ley, en cuanto a la ga-
rantía de los servicios
que presta en la compro-
bación de la eficacia de
la firma electrónica, y en
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especial, las obligaciones
de garantizar la confi-
dencialidad del proceso,
así como la autenticidad,
conservación e integridad
de la información genera-
da y la identidad de los
firmantes.

Si, en cambio, se trata de
una firma electrónica
avanzada, la Ley estable-
ce que se estará a lo esta-
blecido en el apartado 2
del artículo 326 de la Ley
de Enjuiciamiento Civil.

Finalmente, la Ley reco-
noce la libertad de las
partes para acordar la uti-
lización de la firma elec-
trónica, estableciendo que
cuando se utilice confor-
me a las condiciones acor-
dadas por las partes para
relacionarse entre sí, se
tendrá en cuenta lo esti-
pulado entre ellas.

Certificados
electrónicos 
de personas
jurídicas

La Ley generaliza la posi-
bilidad del uso de certifi-
cados electrónicos de per-
sonas jurídicas, que fue
restringido inicialmente al
ámbito tributario en el Re-
al Decreto-Ley 14/1999,
de 17 de septiembre. La
Ley parte así de la expe-
riencia obtenida en el
uso de certificados elec-
trónicos de personas jurí-
dicas en la gestión de los
tributos, donde han encon-
trado una positiva acogi-
da, sin que ello haya re-
presentado incremento al-
guno de la litigiosidad ni
de la inseguridad jurídica
en las transacciones.

A efectos de dotarlos de
suficiente seguridad jurí-
dica, los certificados elec-
trónicos de personas jurí-
dicas podrán ser solicita-
dos por administradores
de éstas, representantes
legales y voluntarios con
poder bastante a estos
efectos. Al solicitante del
certificado le correspon-
derá la custodia de los
datos de creación de fir-
ma asociados al certifica-
do y su identificación se
incluirá en el certificado.

Los datos de creación de
firma electrónica asocia-
dos al certificado sólo po-
drán ser utilizados cuan-
do se admita en las rela-
ciones de la persona jurí-
dica con las Administra-
ciones Públicas o en la
contratación de bienes o
servicios que sean pro-
pios o concernientes a su
giro o tráfico ordinario,
sin perjuicio de los posi-
bles límites cuantitativos o
cualitativos que pudieran
establecerse. Con la in-
clusión de estos límites, la

Ley introduce cierta pru-
dencia para evitar el na-
cimiento de obligaciones
incontrolables frente a ter-
ceros debido a un uso in-
adecuado de los datos de
creación de firma electró-
nica. 

La Ley tiene asimismo en
consideración la regula-
ción contenida en el Có-
digo de Comercio en re-
lación con la vinculación
frente a terceros de los
actos de comercio reali-
zados por el factor del es-
tablecimiento. Así, la Ley
dispone que se entende-
rán hechos por la perso-
na jurídica los actos o
contratos en los que su fir-
ma se hubiera empleado
dentro de los límites cita-
dos en el párrafo ante-
rior. Si la firma se utiliza
transgrediendo estos lími-
tes, la persona jurídica
quedará vinculada frente
a terceros sólo si los asu-
me como propios o se hu-
biesen celebrado en su
interés. En caso contra-
rio, los efectos de dichos

actos recaerán sobre la
persona física responsa-
ble de la custodia de los
datos de creación de fir-
ma, quien podrá repetir,
en su caso, contra quien
los hubiera utilizado.

Certificado
reconocido

La Ley define como certifi-
cado reconocido aquel
certificado electrónico que
incluye una determinada
información mínima y ha
sido expedido por un
prestador de servicios de
certificación que cumple
con unos requisitos espe-
cíficos referidos a la com-
probación de la identi-
dad de los solicitantes y
a la fiabilidad y garantí-
as de los servicios de cer-
tificación que presta. Es-
tos requisitos se recogen
en el apartado corres-
pondiente a las obliga-
ciones condicionales pa-
ra la expedición de certi-
ficados reconocidos.

El contenido mínimo de
información que la Ley
establece que debe for-
mar parte de los certifica-
dos reconocidos es el si-
guiente:

� La indicación de que
se expiden como certifi-
cados reconocidos.

� El código identificativo
único del certificado.

� La identificación del
prestador de servicios de
certificación que expide el
certificado y su domicilio.

� La firma electrónica
avanzada del prestador
de servicios de certifica-
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ción que expide el certifi-
cado.

� La identificación del fir-
mante. En el supuesto de
personas físicas, por su
nombre y apellidos y su
número de documento
nacional de identidad o a
través de un seudónimo
que conste como tal de
manera inequívoca y en
el supuesto de personas
jurídicas, por su denomi-
nación o razón social y
su código de identifica-
ción fiscal.

� Los datos de verifica-
ción de firma que corres-
pondan a los datos de
creación de firma que se
encuentren bajo el control
del firmante.

� El comienzo y el fin del
período de validez del
certificado.

� Los límites de uso del
certificado, si se estable-
cen.

� Los límites del valor de
las transacciones para las
que puede utilizarse el cer-
tificado, si se establecen.

Obligaciones
para la reedición
de certificados

Suspensión de la vi-
gencia. La Ley prevé
que los prestadores de
servicios de certificación
suspenderán la vigencia
de los certificados elec-
trónicos que hayan expe-
dido si concurre alguna
de las siguientes causas:

� Solicitud del firmante,
la persona física o jurídi-

ca representada por éste,
un tercero autorizado o la
persona física solicitante
de un certificado electróni-
co de persona jurídica. 

� Resolución judicial o
administrativa que lo
ordene.

� La existencia de dudas
fundadas acerca de la
violación o puesta en peli-
gro del secreto de los
datos de creación de firma
del firmante o del presta-
dor de servicios de certifi-
cación o utilización inde-
bida de dichos datos por
un tercero; y la alteración
de los datos aportados
para la obtención del cer-
tificado o modificación de
las circunstancias verifica-
das para la expedición
del certificado, como las
relativas al cargo o a las
facultades de representa-
ción, de manera que éste
ya no fuera conforme a la
realidad.

� Cualquier otra causa
lícita prevista en la decla-

ración de prácticas de
certificación.

Extinción de la vigen-
cia. Asimismo, los pres-
tadores de servicios de
certificación deberán ex-
tinguir la vigencia de los
certificados electrónicos
en los siguientes supues-
tos:

� Expiración del período
de validez que figura en
el certificado. 

� Revocación formula-
da por el firmante, la
persona física o jurídica
representada por éste,
un tercero autorizado o
la persona física solici-
tante de un certificado
electrónico de persona
jurídica. 

� Violación o puesta en
peligro del secreto de los
datos de creación de
firma del firmante o del
prestador de servicios de
certificación o utilización
indebida de dichos datos
por un tercero. 

� Resolución judicial o
administrativa que lo
ordene. 

� Fallecimiento o extin-
ción de la personalidad
jurídica del firmante; falle-
cimiento o extinción de la
personalidad jurídica del
representado; incapaci-
dad sobrevenida, total o
parcial, del firmante o de
su representado; termina-
ción de la representación;
disolución de la persona
jurídica representada o
alteración de las condi-
ciones de custodia o uso
de los datos de creación
de firma que estén refle-
jados en los certificados
expedidos a una persona
jurídica. 

� Cese en la actividad
del prestador de servicios
de certificación, salvo
que, previo consentimien-
to expreso del firmante, la
gestión de los certificados
electrónicos expedidos por
aquél sea transferido a
otro prestador de servicios
de certificación. 

� Alteración de los datos
aportados para la obten-
ción del certificado o
modificación de las cir-
cunstancias verificadas
para la expedición del
certificado, como las rela-
tivas al cargo o a las
facultades de representa-
ción, de manera que éste
ya no fuera conforme a la
realidad.

� Cualquier otra causa
lícita prevista en la decla-
ración de prácticas de
certificación.

La Ley deja libertad al
prestador de servicios de
certificación para deter-
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minar el período de vali-
dez de los certificados
que expida, que deberá
adecuarse a las caracte-
rísticas y tecnología em-
pleada en la generación
de los datos de creación
de firma electrónica. No
obstante, la Ley introduce
un límite máximo del perí-
odo de validez de cuatro
años en el caso de certifi-
cados reconocidos.

Aspectos comunes a
la suspensión y extin-
ción. La Ley obliga a los
prestadores de servicios
de certificación a que ga-
ranticen la disponibilidad
de un servicio de consulta
sobre la vigencia de los
certificados rápido y segu-
ro, donde hagan constar
de manera inmediata la
extinción o suspensión de
la vigencia de los certifica-
dos electrónicos. Asimis-
mo, se obliga a los presta-
dores de servicios de certi-
ficación a que informen al
firmante sobre la extinción
o suspensión de la vigen-
cia de su certificado elec-
trónico, previa o simultá-
neamente a la misma, in-
dicando los motivos, fecha
y hora en que el certifica-
do quedará sin efecto.

En los supuestos de extin-
ción y suspensión de la
vigencia de un certifica-
do, los efectos frente a
terceros operarán desde
el momento en que la in-
dicación de extinción o
suspensión se incluya en
el servicio de consulta so-
bre la vigencia de los cer-
tificados del prestador de
servicios de certificación.
No obstante, cuando fi-
nalice el período de vali-
dez de un certificado, la
extinción de su vigencia

surtirá efectos frente a ter-
ceros desde el mismo mo-
mento de su finalización. 

Cese de la actividad
del prestador. En lo
que se refiere al cese de
actividad del prestador de
servicios de certificación,
la Ley establece que el
prestador deberá comuni-
car este hecho a los fir-
mantes y podrá transferir,
con el consentimiento de
éstos, la gestión de los cer-
tificados que sigan siendo
válidos en la fecha en la
que el cese se produzca a
otro prestador de servicios
de certificación o, en caso
contrario, extinguir su vi-
gencia. En este último su-
puesto, el prestador de
servicios de certificación
remitirá al Ministerio de In-
dustria, Turismo y Comer-
cio la información relativa
a los certificados para que
el citado Ministerio se ha-
ga cargo de su custodia.

Otras obligaciones de
los prestadores de ser-
vicios. Asimismo, los pres-

tadores de servicios de cer-
tificación que expidan cer-
tificados electrónicos debe-
rán cumplir las siguientes
obligaciones en la presta-
ción de sus servicios:

� No almacenar ni copiar
los datos de creación de
firma de la persona a la
que hayan prestado sus
servicios.

� Proporcionar al solicitan-
te, antes de la expedición
del certificado, un conjunto
de información mínima
sobre las características
del servicio, que deberá
transmitirse de forma gra-
tuita, bien por escrito o
bien por vía electrónica.

� Mantener un directorio
actualizado de certifica-
dos en el que se indica-
rán los certificados expe-
didos y si están vigentes
o si su vigencia ha sido
suspendida o extinguida.

� Garantizar la disponi-
bilidad de un servicio de
consulta sobre la vigen-

cia de los certificados
rápido y seguro.

� Formular una declara-
ción de prácticas de certi-
ficación, en la que se
detallarán las obligacio-
nes que se comprometen
a cumplir en relación con
la gestión de los datos de
creación y verificación de
firma y de los certificados
electrónicos, las condicio-
nes aplicables a la solici-
tud, expedición, uso, sus-
pensión y extinción de la
vigencia de los certifica-
dos, las medidas de segu-
ridad técnicas y organi-
zativas, los perfiles y los
mecanismos de informa-
ción sobre la vigencia de
los certificados. 

La declaración de prácti-
cas de certificación de ca-
da prestador estará dis-
ponible al público de ma-
nera fácilmente accesible,
al menos por vía electróni-
ca y de forma gratuita.

Protección de los da-
tos personales. La Ley
establece que los prestado-
res de servicios de certifi-
cación únicamente podrán
recabar datos personales
directamente de los firman-
tes o previo consentimiento
expreso de éstos. Los datos
requeridos serán exclusiva-
mente los necesarios para
la expedición y el manteni-
miento del certificado elec-
trónico o para la presta-
ción de otros servicios en
relación con la firma elec-
trónica, no pudiendo tra-
tarse con fines distintos sin
el consentimiento expreso
del firmante.

Dado que la Ley prevé la
posibilidad de consignar
seudónimos en los certifi-
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cados electrónicos, se obli-
ga al prestador de servi-
cios de certificación a que
constate la verdadera iden-
tidad del firmante. El pres-
tador de servicios de certi-
ficación estará obligado a
revelar la identidad verda-
dera asociada al seudóni-
mo cuando lo soliciten los
órganos judiciales en el
ejercicio de las funciones
que tienen atribuidas y en
los supuestos previstos en
el artículo 11.2 de la Ley
Orgánica 15/1999, de
13 de diciembre, de Pro-
tección de Datos de Carác-
ter Personal.

Finalmente, es de destacar
que la Ley establece que
no se podrán incluir en los
certificados electrónicos los
datos especialmente prote-
gidos a los que hace refe-
rencia el artículo 7 de la
Ley Orgánica 15/1999,
de 13 de diciembre, de
Protección de Datos de Ca-
rácter Personal.

Obligaciones
adicionales para
la expedición 
de certificados
reconocidos

Además de las obligacio-
nes que les corresponden
a los prestadores de ser-
vicios de certificación por
la expedición de certifica-
dos electrónicos, los pres-
tadores que expidan certi-
ficados reconocidos de-
berán cumplir otras obli-
gaciones que se detallan
a continuación.

La Ley establece que, de
manera previa a la expe-
dición de un certificado re-
conocido, los prestadores

de servicios de certifica-
ción deberán cumplir las
siguientes obligaciones:

� Comprobar la identi-
dad y circunstancias per-
sonales de los solicitantes
de certificados.

� Verificar que la infor-
mación contenida en el
certificado es exacta y
que incluye toda la infor-
mación prescrita para un
certificado reconocido.

� Asegurarse de que el
firmante está en posesión
de los datos de creación
de firma correspondientes
a los de verificación que
constan en el certificado.

� Garantizar la comple-
mentariedad de los datos
de creación y verificación
de firma, siempre que
ambos sean generados
por el prestador de servi-
cios de certificación.

La Ley desarrolla de ma-
nera particular la la obli-
gación de comprobación

de la identidad, por lo
que a continuación nos
detendremos a analizarla.

Comprobación de la
identidad y otras cir-
cunstancias persona-
les. La comprobación de
la identidad y otras cir-
cunstancias personales de
los solicitantes de un cer-
tificado reconocido resul-
ta de particular importan-
cia. Por ello, la Ley deta-
lla con un mayor nivel de
precisión las condiciones
que deben cumplirse al
respecto.

La Ley establece como re-
gla general, que la identifi-
cación de la persona física
que solicite un certificado
reconocido exigirá su per-
sonación ante los encarga-
dos de verificarla y se acre-
ditará mediante el docu-
mento nacional de identi-
dad, pasaporte u otros me-
dios admitidos en derecho. 

No obstante lo anterior,
podrá prescindirse de la
personación si su firma en

la solicitud de expedición
de un certificado recono-
cido ha sido legitimada
en presencia notarial.

La Ley introduce adicio-
nalmente una excepción,
al disponer que el régi-
men de personación en
la solicitud de certifica-
dos que se expidan pre-
via identificación del soli-
citante ante las Adminis-
traciones Públicas se regi-
rá por lo establecido en la
normativa administrativa. 

En el caso de certificados
reconocidos de personas
jurídicas, los prestadores
de servicios de certifica-
ción comprobarán, ade-
más de la identificación
de la persona física solici-
tante, los datos relativos a
la constitución y personali-
dad jurídica y a la exten-
sión y vigencia de las fa-
cultades de representa-
ción del solicitante, bien
mediante consulta en el
registro público en el que
estén inscritos los docu-
mentos de constitución y
de apoderamiento, bien
mediante los documentos
públicos que sirvan para
acreditarlo, cuando aqué-
llos no sean de inscripción
obligatoria.

La Ley establece que los
certificados reconocidos
podrán reflejar una rela-
ción de representación vo-
luntaria, en cuyo caso, los
prestadores de servicios
de certificación compro-
barán los datos relativos a
la personalidad jurídica
del representado y a la
extensión y vigencia de
las facultades del repre-
sentante, bien mediante
consulta en el registro pú-
blico en el que estén ins-
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critas, bien mediante los
documentos públicos que
sirvan para acreditarlos,
cuando aquéllos no sean
de inscripción obligatoria.
Si los certificados recono-
cidos admiten otros su-
puestos de representación,
los prestadores de servi-
cios de certificación debe-
rán exigir la acreditación
de las circunstancias en
las que se fundamenten,
en la misma forma previs-
ta anteriormente.

Finalmente, la Ley estable-
ce que cuando el certifica-
do reconocido contenga
otras circunstancias perso-
nales o atributos del solici-
tante, como su condición
de titular de un cargo pú-
blico, su pertenencia a un
colegio profesional o su ti-
tulación, éstas deberán
comprobarse por el pres-
tador de servicios de certi-
ficación mediante los do-
cumentos oficiales que las
acrediten, de conformi-
dad con su normativa es-
pecífica.

Flexibilización de las
reglas de comproba-
ción de la identidad.
Con el objetivo de añadir
flexibilidad manteniendo,
en todo caso, la seguri-
dad jurídica, la Ley reco-
noce algunos supuestos
en los que no sería nece-
saria la aplicación de las
reglas anteriormente ex-
puestas para la acredita-
ción de la identidad y
otras circunstancias per-
sonales de los solicitan-
tes. Estos supuestos son
los dos siguientes:

� Cuando la identidad u
otras circunstancias per-
manentes de los solicitan-
tes de los certificados

constaran ya al prestador
de servicios de certifica-
ción en virtud de una
relación preexistente, en
la que para la identifica-
ción del interesado se
hubieran empleado los
medios citados anterior-
mente y el tiempo trans-
currido desde la identifi-
cación sea menor de
cinco años.

� Cuando para solicitar
un certificado se utilice otro
vigente para cuya expedi-
ción se hubiera identifica-
do al firmante en la forma
citada anteriormente y le
conste al prestador de
servicios de certificación
que el tiempo transcurrido
desde la identificación sea
menor de cinco años.

Otras obligaciones de
los prestadores de ser-
vicios. Asimismo, la Ley
establece que los presta-
dores de servicios de cer-
tificación que expidan
certificados reconocidos
deben cumplir, adicional-
mente a las expuestas an-

teriormente, las siguientes
obligaciones:

� Demostrar la fiabilidad
necesaria para prestar
servicios de certificación.

� Garantizar que pueda
determinarse con preci-
sión la fecha y la hora en
las que se expidió un cer-
tificado o se extinguió o
suspendió su vigencia.

� Emplear personal con
la cualificación, conoci-
mientos y experiencia
necesarios para la presta-
ción de los servicios de
certificación ofrecidos y
los procedimientos de
seguridad y de gestión
adecuados en el ámbito
de la firma electrónica.

� Utilizar sistemas y pro-
ductos fiables que estén
protegidos contra toda
alteración y que garanti-
cen la seguridad técnica
y, en su caso, criptográfi-
ca de los procesos de cer-
tificación a los que sirven
de soporte.

� Tomar medidas contra
la falsificación de certifi-
cados y, en el caso de
que el prestador de servi-
cios de certificación gene-
re datos de creación de
firma, garantizar su confi-
dencialidad durante el
proceso de generación y
su entrega por un proce-
dimiento seguro al fir-
mante.

� Conservar registrada
por cualquier medio segu-
ro toda la información y
documentación relativa a
un certificado reconocido
y las declaraciones de
prácticas de certificación
vigentes en cada momen-
to, al menos durante 15
años contados desde el
momento de su expedi-
ción, de manera que pue-
dan verificarse las firmas
efectuadas con el mismo.

� Utilizar sistemas fiables
para almacenar certifica-
dos reconocidos que per-
mitan comprobar su auten-
ticidad e impedir que
personas no autorizadas
alteren los datos, restrinjan
su accesibilidad en los
supuestos o a las personas
que el firmante haya indi-
cado y permitan detectar
cualquier cambio que
afecte a estas condiciones
de seguridad.

� Constituir un seguro de
responsabilidad civil por
importe de al menos
3.000.000 de euros para
afrontar el riesgo de la
responsabilidad por los
daños y perjuicios que
pueda ocasionar el uso
de los certificados que
expidan, que podrá ser
sustituido total o parcial-
mente por una garantía
mediante aval bancario o
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seguro de caución, de
manera que la suma de
las cantidades asegura-
das sea al menos de
3.000.000 de euros.

Responsabilidad
de los
prestadores 
de servicios 

Los prestadores responde-
rán por los daños y perjui-
cios que causen a cual-
quier persona en el ejerci-
cio de su actividad cuan-
do incumplan las obliga-
ciones que se les imponen
en la Ley. Esta responsabi-
lidad será exigible confor-
me a las normas genera-
les sobre la culpa contrac-
tual o extracontractual, se-
gún proceda, si bien co-
rresponderá al prestador
de servicios de certifica-
ción demostrar que actuó
con la diligencia profesio-
nal que le es exigible.

Asimismo, la Ley establece
una serie de supuestos en
los que se limita la respon-
sabilidad de los prestado-
res de servicios de certifica-
ción, si bien éstos siempre
estarán obligados a probar
que actuaron con la debi-
da diligencia. Estos supues-
tos son los siguientes:

Relativos al compor-
tamiento del firman-
te o, en su caso, del soli-
citante de un certificado
de persona jurídica:

� No haber proporciona-
do al prestador de servi-
cios de certificación infor-
mación veraz, completa y
exacta, cuando su inexac-
titud no haya podido ser
detectada por el presta-

dor de servicios de certifi-
cación.

� La falta de comunica-
ción sin demora al pres-
tador de servicios de cer-
tificación de cualquier
modificación de las cir-
cunstancias reflejadas en
el certificado electrónico.

� Negligencia en la con-
servación de los datos de
creación de firma, en el
aseguramiento de su con-
fidencialidad y en la pro-
tección de todo acceso o
revelación.

� No solicitar la suspen-
sión o revocación del cer-
tificado electrónico en
caso de duda en cuanto al
mantenimiento de la confi-
dencialidad de sus datos
de creación de firma.

� Utilizar los datos de
creación de firma cuando
haya expirado el período
de validez del certificado
electrónico o el prestador
de servicios de certifica-
ción le notifique la extin-

ción o suspensión de su
vigencia.

� Superar los límites que
figuren en el certificado
electrónico o no utilizarlo
conforme a las condicio-
nes establecidas y comu-
nicadas al firmante por el
prestador de servicios de
certificación.

Relativos a la actua-
ción negligente del
destinatario de los do-
cumentos firmados elec-
trónicamente, en particu-
lar cuando no compruebe
y tenga en cuenta las res-
tricciones que figuren en
el certificado electrónico
en cuanto a sus posibles
usos y al importe indivi-
dualizado de las transac-
ciones que puedan reali-
zarse con él, y cuando
no tenga en cuenta la sus-
pensión o pérdida de vi-
gencia del certificado
electrónico publicada en
el servicio de consulta so-
bre la vigencia de los cer-
tificados o cuando no veri-
fique la firma electrónica.

Asimismo, la Ley estable-
ce que el prestador de
servicios de certificación
no será responsable de
los daños y perjuicios
ocasionados al firmante
o terceros de buena fe
por la inexactitud de los
datos que consten en el
certificado electrónico, si
éstos le han sido acredi-
tados mediante documen-
to público. En caso de
que dichos datos deban
figurar inscritos en un re-
gistro público, el presta-
dor de servicios de certifi-
cación deberá compro-
barlos en el citado regis-
tro en el momento inme-
diato anterior a la expe-
dición del certificado, pu-
diendo emplear, en su ca-
so, medios telemáticos.

Finalmente, la Ley esta-
blece, con el objetivo de
mejorar la confianza en
la información contenida
en los certificados electró-
nicos, que con carácter
voluntario puedan esta-
blecerse por parte de los
prestadores de servicios
de certificación procedi-
mientos de coordinación
con los registros públicos
correspondientes que per-
mitan el intercambio de
información de manera
inmediata sobre la vigen-
cia de los poderes indica-
dos en los certificados.

Dispositivos 
de firma
electrónica

Los dispositivos de firma
electrónica van a permitir
al firmante la generación
de una firma electrónica
y al destinatario de la
misma su posterior verifi-
cación. Veamos a conti-
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nuación cómo regula la
Ley estos dispositivos.

Datos y dispositivos
de creación. La Ley defi-
ne los datos de creación
de firma como los datos
únicos que el firmante utili-
za para crear la firma
electrónica y define tam-
bién el dispositivo de cre-
ación de firma como el
programa o sistema infor-
mático que sirve para
aplicar los datos de crea-
ción de firma.

Adicionalmente, se define
en la Ley lo que es un dis-
positivo seguro de crea-
ción de firma electrónica,
que es el dispositivo de
creación de firma electróni-
ca que, al menos, incorpo-
ra las siguientes garantías:

� Que los datos utilizados
para la generación de
firma pueden producirse
sólo una vez y asegura
razonablemente su secreto.

� Que existe una seguri-
dad razonable de que los
datos utilizados para la
generación de firma no
pueden ser derivados de
los de verificación de firma
o de la propia firma y de
que la firma está protegida
contra la falsificación con
la tecnología existente en
cada momento.

� Que los datos de crea-
ción de firma pueden ser
protegidos de forma fiable
por el firmante contra su
utilización por terceros.

� Que el dispositivo utili-
zado no altera los datos
o el documento que deba
firmarse ni impide que
éste se muestre al firman-
te antes del proceso de
firma.

Datos y dispositivos
de verificación. La Ley
define los datos de verifi-
cación de firma como los
datos que se utilizan pa-
ra verificar la firma elec-
trónica y define también
el dispositivo de verifica-
ción de firma como el
programa o sistema infor-
mático que sirve para
aplicar los datos de verifi-
cación de firma.

Adicionalmente, la Ley
establece una serie de re-
quisitos que deben cum-
plirse, siempre que sea
técnicamente posible, en
el proceso de verificación
de una firma electrónica,
que son los siguientes:

� Que los datos utiliza-
dos para verificar la firma
correspondan a los datos
mostrados a la persona
que verifica la firma.

� Que la firma se verifi-
que de forma fiable y el
resultado de esa verifica-
ción se presente correcta-
mente.

� Que la persona que
verifica la firma electróni-
ca pueda, en caso nece-
sario, establecer de forma
fiable el contenido de los
datos firmados y detectar
si han sido modificados.

� Que se muestren correc-
tamente tanto la identidad
del firmante o, en su
caso, conste claramente
la utilización de un seu-
dónimo, como el resulta-
do de la verificación.

� Que se verifiquen de
forma fiable la autentici-
dad y la validez del certi-
ficado electrónico corres-
pondiente.

� Que pueda detectarse
cualquier cambio relativo
a la seguridad.

Certificación 
de prestadores
de servicios 
de certificación 

La Ley define el concepto
de certificación de presta-

dores en el ámbito volunta-
rio, sin presunciones lega-
les asociadas al proceso
de certificación y otorgan-
do libertad y protagonismo
a los propios prestadores.
Así, se define la certifica-
ción de un prestador de
servicios como el procedi-
miento voluntario por el
que una entidad cualifica-
da, pública o privada, emi-
te una declaración a favor
de un prestador de servi-
cios de certificación, que
implica un reconocimiento
del cumplimiento de requi-
sitos específicos en la pres-
tación de los servicios que
se ofrecen al público. 

Adicionalmente, se hace
referencia en la Ley, a
modo explicativo, a que
en los procedimientos de
certificación podrán utili-
zarse normas técnicas u
otros criterios de certifica-
ción adecuados. En caso
de utilizarse normas técni-
cas, se emplearán prefe-
rentemente las que gocen
de amplio reconocimiento
aprobadas por organis-
mos de normalización eu-
ropeos y, en su defecto,
otras normas internacio-
nales o españolas.

Certificación de dispo-
sitivos seguros de cre-
ación de firma electró-
nica. La Ley define la cer-
tificación de dispositivos
seguros de creación de fir-
ma electrónica como el
procedimiento por el que
se comprueba que un dis-
positivo cumple los requisi-
tos establecidos en la mis-
ma para su consideración
como dispositivo seguro
de creación de firma.

La Ley dispone que la cer-
tificación se llevará a ca-
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bo por las entidades de
certificación reconocidas
por una entidad de acre-
ditación designada de
acuerdo con lo dispuesto
en la Ley 21/1992, de
16 de julio, de Industria,
y en sus disposiciones de
desarrollo, y se utilizarán
las normas técnicas cuyos
números de referencia
hayan sido publicados en
el Diario Oficial de la
Unión Europea y, excep-
cionalmente, las aproba-
das por el Ministerio de
Industria, Turismo y Co-
mercio. 

Finalmente, hay que
destacar que la Ley re-
conoce la eficacia de
los certificados de con-
formidad de dispositivos
seguros de creación de
firma electrónica otor-
gados por organismos
designados para ello en
cualquier Estado miem-
bro del Espacio Econó-
mico Europeo.

Uso en las
Administraciones
Públicas

La Ley es de aplicación al
uso de la firma electróni-
ca en las Administracio-
nes Públicas, pudiendo
éstas establecer condicio-
nes adicionales a la utili-
zación de la firma electró-
nica con el objeto de sal-
vaguardar las garantías
de sus procedimientos. La
Ley cita de manera parti-
cular, como una posible
condición adicional, la
imposición de fechas elec-
trónicas sobre los docu-
mentos electrónicos que
conforman un expediente
administrativo.

Las condiciones adiciona-
les que pueden establecer
las Administraciones debe-
rán ser objetivas, propor-
cionadas, transparentes y
no discriminatorias y ga-
rantizarán el cumplimiento
de lo previsto en el artículo
45 de la Ley 30/1992, de
26 de noviembre, de Régi-
men Jurídico de las Admi-
nistraciones Públicas y del
Procedimiento Administra-
tivo Común.

Asimismo, la Ley prevé
que las normas que esta-
blezcan condiciones ge-
nerales adicionales para
el uso de la firma electró-
nica ante la Administra-
ción General del Estado
se dictarán a propuesta
conjunta de los Ministe-
rios de Administraciones
Públicas y de Industria,
Turismo y Comercio, pre-
vio informe del Consejo
Superior de Informática y
para el impulso de la Ad-
ministración Electrónica.

Finalmente, es de desta-
car que la Ley dispone

que la utilización de la
firma electrónica en las
comunicaciones relacio-
nadas con la información
clasificada, la seguridad
pública o la defensa na-
cional se regirá por su
normativa específica.

El DNI electrónico

Una de las más importan-
tes novedades incluidas
en la Ley es la regulación
básica del documento na-
cional de identidad elec-
trónico.

El documento nacional
de identidad electrónico
es el documento nacional
de identidad que acredita
electrónicamente la identi-
dad personal de su titular
y permite la firma electró-
nica de documentos.

La Ley establece el reco-
nocimiento generalizado
de la eficacia del docu-
mento nacional de identi-
dad electrónico para
acreditar la identidad y

los demás datos persona-
les del titular del mismo y
para acreditar la identi-
dad del firmante y la inte-
gridad de los documen-
tos firmados con los dis-
positivos de firma electró-
nica en él incluidos.

El documento nacional
de identidad electrónico
será expedido por el Mi-
nisterio del Interior, el
cual deberá cumplir las
obligaciones que la Ley
impone a los prestadores
de servicios de certifica-
ción que expidan certifi-
cados reconocidos, con
excepción de la relativa
a la constitución de una
garantía económica.

Dada la extensión prácti-
ca de la que va a gozar
el documento nacional de
identidad electrónico en
España y su influencia en
la prestación de servicios
de certificación, la Ley
prevé que se empleen, en
la medida de lo posible,
sistemas compatibles con
los dispositivos y produc-
tos de firma electrónica
generalmente aceptados.

Supervisión 
y control

La Ley dispone que el Mi-
nisterio de Industria, Turis-
mo y Comercio será el res-
ponsable de controlar el
cumplimiento por los
prestadores de servicios
de certificación que expi-
dan al público certifica-
dos electrónicos de las
obligaciones que se les
imponen. Asimismo, este
Ministerio supervisará el
funcionamiento del siste-
ma y de los organismos
de certificación de dispo-
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sitivos seguros de crea-
ción de firma electrónica.

La Ley otorga al Ministe-
rio de Industria, Turismo y
Comercio la facultad de
recurrir a entidades inde-
pendientes y técnicamen-
te cualificadas para que
le asistan en las labores
de supervisión y control
sobre los prestadores de
servicios de certificación.

En lo que se refiere a las in-
fracciones, la Ley establece
una categorización de las
infracciones en muy graves,
graves y leves, correspon-
diendo a cada una de las
categorías los siguientes tra-
mos de multas: muy graves
(de 150.001 a 600.000
euros), graves (de 30.001 a
150.000 euros) y leves,
(hasta 30.000 euros).

La cuantía de las multas
que se impongan, dentro
de los límites indicados,
se establecerá teniendo
en cuenta los siguientes
criterios:

� La existencia de inten-
cionalidad o reiteración.

� La reincidencia, por
comisión de infracciones
de la misma naturaleza,

sancionadas mediante
resolución firme.

� La naturaleza y cuantía
de los perjuicios causados.

� El plazo de tiempo
durante el que se haya
venido cometiendo la
infracción.

� El beneficio que haya
reportado al infractor la
comisión de la infracción.

� Volumen de la factura-
ción a que afecte la
infracción cometida.

En los procedimientos
sancionadores por infrac-
ciones graves o muy gra-
ves se habilita al Ministe-
rio de Industria, Turismo y
Comercio para que adop-
te las medidas de carác-
ter provisional que se esti-
me necesarias para ase-
gurar la eficacia de la re-
solución que definitiva-
mente se dicte, el buen fin
del procedimiento, evitar
el mantenimiento de los
efectos de la infracción y
las exigencias de los inte-
reses generales. 

Asimismo, se podrán im-
poner multas coercitivas
por importe que no exce-
da de 6.000 euros por
cada día que transcurra
sin cumplir las medidas
provisionales que hubie-
ran sido acordadas.

La imposición de sancio-
nes por el incumplimiento
de lo previsto en esta Ley
corresponde, en el caso
de infracciones muy gra-
ves, al Ministro de Indus-
tria, Turismo y Comercio,
y en el de infracciones
graves y leves, al Secreta-
rio de Estado de Telecomu-
nicaciones y para la So-
ciedad de la Información.

El incumplimiento de las
obligaciones relativas a la
protección de datos de ca-
rácter personal será san-
cionado por la Agencia
Española de Protección de
Datos, con arreglo a lo es-
tablecido en la Ley Orgá-
nica 15/1999, de 13 de
diciembre, de Protección
de Datos de Carácter Per-
sonal.

� Salvador Luis 
Soriano Maldonado
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